Trend Micro™

Enterprise Security for Gateways

Une protection maximale pour une complexité minimale destinée aux passerelles Web et de messagerie

Les entreprises croulent sous les menaces Web et de messagerie combinées visant
a accéder a votre réseau et a y dérober des données. Qu'il s'agisse de spam insidieux
comportant un lien malveillant, d'un site Web frauduleux ou d'un téléchargement
dangereux, ces menaces évoluent et se répandent plus rapidement du fait de la nature
dynamique de I'Internet d'aujourd'hui. Si la passerelle constitue le point stratégique
le plus efficace pour bloquer ces attaques, le matériel traditionnel s'est souvent avéré
trop colteux et inefficace. Des recherches montrent que ['utilisation d'appliances
virtuelles pour protéger la passerelle diminue le co(t total de possession de 40 %'
tout en maximisant la protection et en minimisant la complexité.

Réduisez les colts et les risques grace a une protection de passerelle compléte

Trend Micro™ Enterprise Security for Gateways integre une sécurité de passerelle Web et de

messagerie virtualisée afin de diminuer vos colts tout en renforgant la protection contre les

menaces Web, de messagerie et combinées.

* Blogue les spams et le contenu indésirable avant méme qu'ils ne pénétrent sur votre réseau

» Améliore la productivité grace au n° 1 des antispams et du filtrage Web?

» Garantit une expérience Internet entierement sécurisée en bloquant les sites infectés et
inappropriés

» Prend en charge la conformité aux réglementations grace aux fonctions de filtrage de contenu
entrant/sortant, d'anti-programmes malveillants et de chiffrement

Maximisez votre protection grace aux renseignements de pointe sur les menaces

Les menaces complexes s'abattent plus rapidement et plus brutalement que jamais. Trend Micro

offre la meilleure protection anti-programmes malveillants du secteur avec le Trend Micro™ Smart

Protection Network™ ; des tests indépendants® ont ainsi montré qu'il bloquait davantage de

menaces dans les environnements informatiques réels.

« Offre une protection immédiate grace aux technologies in the cloud d'évaluation de la
réputation des sites Web, des e-mails et des fichiers

* Blogue les derniéres menaces avant méme qu'elles ne puissent pénétrer sur votre réseau et
porter atteinte a vos activités

Minimisez la complexité et réalisez des économies grace aux appliances virtuelles
Notre suite pour passerelle vous permet d'économiser du temps et de I'argent grace aux options
de déploiement flexibles et fiables d'une appliance virtuelle logicielle qui prend en charge la
consolidation de centres de données, qui unifie la protection multicouche contre de multiples
menaces, qui simplifie 'administration et qui ne sollicite que trés peu de ressources.
» Diminue le codt total de possession grace au systéme d'exploitation Linux embarqué et
renforcé dont le déploiement, la mise en place des patchs et la maintenance sont assurés
sur une base unique
» Optimise les performances et simplifie la gestion grace aux appliances compatibles avec VMware
* Prend en charge les déploiements hétérogénes sur un matériel préféré

Testé et approuvé par VMware

Vmware Trend Micro™ Enterprise Security for Gateways est la seule solution de
READY | sécurité de passerelle proposant des appliances virtuelles compatibles
avec VMware.

Voici les avantages :

Vmwa re * Tranquillité d'esprit « Distributeur de confiance
PARTNER [Ey=NEega charge totale sur VMware

TECHNOLOGY » Compatible avec les meilleures pratiques VMware
ALLIANCE * Intégration a l'infrastructure VMware Infrastructure, a ESX3.5 ou

a VSphere 4
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APPLIANCE VIRTUELLE LOGICIELLE

Points de protection
* Passerelle Web
* Passerelle de messagerie

Protection contre les menaces

* Menaces Web

» Spams et attaques de phishing

» Contenu inapproprié

* Virus, spywares et chevaux de Troie

* Responsabilité légale

* Perte de données et non respect des
réglementations

PRINCIPAUX AVANTAGES

* Fournit une protection immédiate grace
a des informations en ligne sur les
menaces

» Améliore la productivité grace au n°® 1
des antispams et du filtrage Web

* Diminue le codt total de possession
de 40 % grace a I'appliance virtuelle
logicielle

* Prend en charge la conformité aux
réglementations grace aux fonctions de
filtrage de contenu, d'anti-programmes
malveillants et de chiffrement des e-mails

* Diminue considérablement les codts de
gestion de la sécurité informatique

' Osterman Research, Why You Should Consider Virtualization,
février 2009

2 West Coast Labs, Etude comparative d'anti-spams, janvier 2009 ;
Cascadia Labs, Secure Web Gateways. aoat 2009

3 NSS Labs, Endpoint Security Socially-Engineered Malware
Protection Comparative Test Results, septembre 2009
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Accélérez I'élimination des risques grace a la visibilité en temps réel de I'activité Web

Les administrateurs perdent un temps précieux avant de réagir parce qu'ils ne disposent pas

d'une réelle visibilité de I'activité Web en cours. Seule la fonction avancée de génération de

rapports proposée par Trend Micro montre l'activité Web du réseau en temps réel.

» Améliore la sécurité en permettant I'interruption immédiate d'activités Web a risque

« Offre une gestion proactive et maximise l'efficacité en prenant en charge des environnements
distribués

* Prend en charge la mise en conformité et accélére les audits grace a des rapports complets
sur toute I'entreprise

Empéchez la perte de données avec Email Encryption

La complexité du chiffrement de messages électroniques peut parfois étre dissuasive malgré son

succes. Toutefois, notre chiffrement basé sur l'identité supprime les contraintes habituellement

associées au chiffrement a clé partagé et a la gestion des certificats. La seule chose requise est

I'adresse e-mail du destinataire afin de chiffrer les données confidentielles.

* Sécurise les informations sensibles en chiffrant les e-mails grace a des stratégies de filtrage

» Empéche la perte de données et prend en charge la conformité aux réglementations tout en
éliminant les contraintes de gestion des clés et des certificats

Une protection maximale pour une complexité minimale a la passerelle

PASSERELLE

La sécurité de passerelle de messagerie
virtualisée bloque les spams, les attaques
de phishing et les menaces de messagerie

InterScan Messaging Security Virtual Appliance

La sécurité de passerelle Web virtualisée bloque

I A A BT C les menaces Web et inclut le filtrage d'URL

La sécurité de passerelle de messagerie
virtualisée chiffre le contenu des e-mails
et les fichiers des pieces jointes

Trend Micro Encryption for Email Gateway

GESTION

Trend Micro Advanced Reporting and

PR Gestion centralisée de la sécurité
Management pour la sécurité Web

Pourquoi choisir Trend Micro ?

> Smart Protection Network

NSS Labs a classé Trend Micro n° 1 dans une série de tests indépendants

> Une meilleure protection pour un cout réduit

40 % de réduction des colts de gestion de la sécurité

> N° 1 des antispams

Trend Micro grand vainqueur des tests comparatifs de West Coast Labs

> Sécurité Web de pointe

Cascadia Labs a déclaré Trend Micro « grand vainqueur »

> Chiffrement de messagerie simple a utiliser

Notre chiffrement a base de stratégies élimine les contraintes de gestion de la technologie
Public Key Infrastructure (PKI)

TREND MICRO™ APPLIANCE
SMART VIRTUELLE
PROTECTION

NETWORK"™
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Configuration minimale requise

Pour obtenir des renseignements sur

les derniéres configurations requises

pour Trend Micro Enterprise Security

for Gateways, veuillez consulter la page
produit correspondante sur :
http://fr.trendmicro.com/fr/home/enterprise/

Suites de solutions Trend Micro

« Enterprise Security Suite

« Enterprise Security for Endpoints and
Mail Servers

« Enterprise Security for Endpoints

« Enterprise Security for Gateways

* Enterprise Security for Communication
and Collaboration

Trend Micro™ Enterprise Security
Trend Micro™ Enterprise Security est une
offre de produits, services et solutions de
sécurité de contenu a intégration étroite
basée sur le Trend Micro Smart Protection
Network™. Cette suite vise a offrir une
protection maximale contre les menaces
émergentes tout en minimisant les codts
et la complexité associés a la gestion de
sécurité.

> Afficher la démo Flash
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