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Les connexions en temps réel exigent

Une sécurité en temps réel

Trend Micro™ Enterprise Security for Communication and Collaboration
blogue les menaces rapidement, avant qu'elles ne puissent frapper




Tout est une question de temps

Communication et collaboration en temps réel

Les e-mails, la messagerie instantanée et les systemes de collaboration connectent
vos employés, vos partenaires et vos clients. Utilisés conjointement, ces outils
renforcent les liens commerciaux et améliorent la productivité.

Les menaces rapides frappent en un instant

Si les connexions instantanées sont essentielles pour que vos activités suivent le
rythme, elles sont aussi des portes ouvertes pour les cybercriminels qui cherchent
continuellement de nouveaux moyens de pénétrer dans votre réseau. Dans cet
environnement en temps réel, les pirates peuvent propager des programmes
malveillants, détourner des systémes et dérober des données en un clin d'ceil.

Les attaques mixtes a plusieurs niveaux et les attaques en série d'e-mails sont de
plus en plus sournoises et attirent souvent leurs victimes sur des sites frauduleux
ou les aménent a exécuter des codes malicieux.

Des attaques similaires trés sophistiquées visent la messagerie instantanée et les
systemes de collaboration dont les risques sont majorés par des activités telles
que le partage de fichiers, le chat et la publication de contributions sur les blogs.

Les connexions instantanées requiérent des
protections instantanées

Pour éviter une exposition instantanée aux menaces, une protection instantanée
est essentielle. Trend Micro™ Enterprise Security for Communication and

Collaboration protége votre messagerie Microsoft, la Ml et les serveurs de
collaboration en bloguant rapidement les menaces avant qu'elles ne frappent.

Courrier électronique

Blogue les e-mails
contenant des liens vers
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Risques en temps réel

» Exposition instantanée

» Vols de données

« Perte de productivité

- Atteinte a la crédibilité

+ Violations de conformité et amendes
» Ressources informatiques épuisées

Protection contre les menaces

« Spyware

Attaques de phishing
« Attaques de pharming
+ Virus

« Vers

« Chevaux de Troie

+ Codes de bot

« Spams

Perte de données

les sites Web de phishing
Bloque les e-mails
contenant des pieces
jointes malveillantes

Blogue les messages de M|

contenant des liens vers
les sites Web de phishing
Blogue les messages de

MI contenant des pieces

jointes malveillantes

Empéche le vol de

données sensibles dans les

référentiels

+ Libere les référentiels

de tout programme
malveillant

Empéche la perte de
données et de fichiers
sensibles

Messagerie instantanée

Empéche |a perte de
données et de fichiers
sensibles

Empéche I'échange ou
I'émission de fichiers
sensibles
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Le pouvoir du quatre : Enterprise Security for Communication and Collaboration

Cette solution 4 en 1 verrouille tous les moyens d'attaque. De plus, grace a la gestion centralisée, aux performances
optimisées et a une intégration étroite a la plate-forme, la suite réduit le travail d'administration.

Enterprise Security for Communication and Collaboration
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Caractéristiques principales

Des protections proactives et en temps réel contre les menaces, telles que I'évaluation de réputation

de sites Web et de courrier électronique, s'emploient conjointement avec les meilleures technologies
conventionnelles de sécurité de contenu a stopper le large éventail de menaces. En exploitant I'architecture
unigue de contenu en ligne de Trend Micro Smart Protection Network, les entreprises recoivent une
protection immédiate et automatique pour prévenir le vol de données, les infections, les intrusions, les
atteintes a la réputation et les violations de conformité.

N Evaluation de réputation des sites Web
@ + Bloque les messages de MI contenant des liens vers des sites malicieux, avant qu'ils n'atteignent
les utilisateurs
+ Bloque les menaces de type « zero-day » en fonction de la réputation de la source, via une
vérification instantanée en arriere-plan

Evaluation de réputation du courrier électronique

+ Blogue les menaces, de plus en plus souvent ciblées et mixtes, sans les mises a jour de fichiers
de signatures

« Utilise les renseignements en temps réel tels que la source, les URL et les caractéristiques du
contenu pour une protection immédiate

N Technologie primée de sécurité antivirus
£°9 - Détecteet blogue les virus, les vers et les chevaux de Troie grace a un scan en temps réel
+ Protege contre les menaces de type « zero-day » grace a une analyse comportementale

Protection avancée contre les spywares
+ Bloque les spywares, les rootkits et les codes de bot avant qu'ils n'infectent vos PC
+ Déjoue les attaques a plusieurs niveaux qui utilisent les spywares pour dérober des données

©]

Filtrage de contenu et prévention contre les fuites de données
« Filtre les messages sortants et les fichiers pour prévenir la perte de données sensibles
+ Garantit un environnement de travail sGr en bloguant le langage injurieux

Anti-spam de pointe

+ Moteur intégré performant bloquant les spams, de plus en plus malveillants

« Utilise des techniqgues innovantes pour une détection des spams multilingue et dans les pieces
jointes
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Technique anti-phishing innovante
+ Bloque les e-mails malveillants et les messages de Ml contenant des liens vers de faux sites
- congus pour dérober des données

+ Exploite les informations en ligne sur les menaces Web pour une protection immédiate
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Moins de temps consacré a la défense.
Plus de temps pour étre proactif.

Avec Trend Micro Control Manager™, la suite intégrée simplifie les mises a jour
de sécurité, la réponse aux menaces et la gestion a distance inter-produits.
Vous disposez ainsi de plus de temps pour étre proactif et optimiser

la sécurité.

Tous les produits de la suite minimisent I'administration informatique. Preuve
en est I'étude indépendante menée en 2008 par Osterman Research, selon
laguelle ScanMail Suite requerrait deux fois moins de temps d'administration
que les solutions de sécurité des serveurs de messagerie de Symantec et

de Microsoft

Enterprise Security for Communication q A A
and Collaboration IM Security | ScanMail Suite PortalProtect
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de données

Pourguoi choisir Trend Micro ?
Trend Micro offre 5 éléments indispensables a la sécurité d'entreprise.

1. Blogue rapidement les menaces avant qu'elles ne frappent. Le Smart Protection Network
et ses renseignements immédiats et corrélés permettent a notre évaluation de réputation
de sites Web de bloquer les liens vers des sites malveillants, et ce, avant que les liens ne
puissent étre transmis, et a notre évaluation de réputation de courriers électroniques de
bloguer les spams et les menaces mixtes inconnus avant que la mise a jour des signatures
ne soit disponible.

2. Analyse qui/quoi/comment. Qui est la source ? Puis-je lui faire confiance ? Qu'est-ce que
ce message ou ce fichier pourrait dissimuler ? Comment se comporte-t-il ? Trend Micro
Enterprise Security for Communication and Collaboration identifie qui, quoi et comment
grace a une évaluation de réputation et de contenu innovante ainsi qu'a une analyse
comportementale.

3. Protection compléte
+ Menaces Web * Spywares
« Virus et vers + Chevaux de Troie
« Attaques de phishing et de pharming + Spams et zombies
« Vol et perte de données « Contenu inapproprié

4. Sécurité multicouche. Les menaces trompeuses d'aujourd'hui attaquent chaque point
d'entrée du réseau. Trend Micro sécurise votre messagerie, votre Ml d'entreprise et vos
environnements de collaboration pour protéger votre réseau, vos données, vos employés,
vos partenaires et vos clients.

5. Facilité d'administration. Etant donné la complexité de I'environnement des menaces
d'aujourd'hui, la sécurité doit étre simple a gérer. La gestion centralisée de la solution,
ses performances optimisées et son intégration étroite contribuent a diminuer
I'administration ; vous pourrez ainsi gagner du temps et étre proactif.

1. Osterman Rersearch, Mail Server TCO Study, janvier 2008.
2. MSExchange.org, Reader's Choice Awards, avril 2008.
3. Results of Anti-Spam Solution Testing, Opus One, février 2007.
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Les avantages de ['utilisation de la
sécurité Trend Micro :

Premiére architecture Internet-client
fournissant des informations corrélées sur
les menaces

Premier fournisseur a sécuriser Microsoft
Exchange et SharePoint

Administration moins importante pour la
sécurité du serveur de messagerie'

N° 1 du Reader’s Choice pour les antivirus
de messagerie, MSExchange.org, 2 années
de suite?

N° 1 de la protection anti-spam?

Etendez votre protection

+ Solutions InterScan™ Messaging Security

+ Solutions InterScan™ Web Security

+ OfficeScan” Client/Server Security

+ Trend Micro™ Outbreak Prevention Services

Trend Micro™
Sécurité et protection d'entreprise

Basé sur notre technologie unique Smart
Protection Network, Trend Micro Enterprise
Security minimise le temps nécessaire a la
protection de votre entreprise contre les risques
de sécurité de contenu grace a une meilleure
protection, moins complexe.
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