Trend Micro™

Enterprise Security Suite

Une protection maximale pour une complexité minimale, de la passerelle aux points finaux

Lorsque I'on sait gu'un nouveau programme malveillant émerge toutes les
2 secondes, lasécurisation des environnements de grandes entreprises s'avére
étre un défi considérable. Compte tenu de I'augmentation spectaculaire du
co(t et de la complexité de gestion d'une gamme de solutions de sécurité sur
plusieurs réseaux, vous avez besoin d'une sécurité de la passerelle aux points
finaux entierement intégrée qui vous offre une protection maximale pour une
complexité minimale.

Diminuez les risques avec une suite de sécurité entierement intégrée de la passerelle
aux points finaux

Les programmes malveillants sophistiqués exploitent de multiples points d'entrée. Face a ce
constat, la seule réponse efficace reste une défense a base de couches. Trend Micro Enterprise
Security Suite regroupe la protection contre les programmes malveillants de la passerelle aux
points finaux en une seule suite de solutions a gestion centralisée, afin de bloquer les menaces
avant qu'elles ne puissent affecter votre entreprise.

» Réduit le taux d'infection des points finaux de 62 %' grace a une défense multicouche
» Améliore la productivité grace au n° 1 des antispams et du filtrage Web?

» Prend en charge la conformité aux réglementations grace au filtrage de contenu et a
I'anti-programmes malveillants

Maximisez votre protection grace aux renseignements de pointe sur les menaces

Les menaces complexes s'abattent plus rapidement et plus brutalement que jamais. Trend Micro

offre la meilleure protection anti-programmes malveillants du secteur avec le Trend Micro™

Smart Protection Network™ ; des tests indépendants® ont ainsi montré qu'il bloquait davantage

de menaces dans les environnements informatiques réels.

» Offre une protection immédiate grace aux technologies in the cloud d'évaluation de la
réputation des sites Web, des e-mails et des fichiers

* Blogue les derniéres menaces avant méme qu'elles ne puissent pénétrer sur votre réseau et
porter atteinte a vos activités

Minimisez la complexité avec une sécurité congue spécialement pour les

environnements de grandes entreprises

Maintenir une sécurité cohérente sur plusieurs environnements réseaux distribués est un

enjeu de tous les instants. Trend Micro Enterprise Security Suite s'adapte aux besoins de votre

entreprise et offre la prise en charge de la virtualisation, une gestion multiprocessus ainsi que

des options de configuration flexibles.

* Assure une vaste prise en charge de plates-formes pour les environnements hétérogénes dans
un souci de minimisation de la complexité

« S'integre étroitement aux offres phares de Microsoft, Cisco et IBM Lotus

Faites des économies avec une sécurité a moindre co(t

Faire des économies : voila le leitmotiv du moment. Une large proportion de vos codts sont liés

a votre équipe informatique et au temps passé a I'acquisition, au déploiement et a la gestion

de sécurité de contenu. Trend Micro Enterprise Security Suite vous permet de réaliser des

économies en économisant du temps grace a une protection consolidée. Des recherches

indépendantes ont montré que la consolidation offerte par Trend Micro Enterprise Security
permettait de réduire les colts de gestion de sécurité de 40 %*.

« Economise les colits de nettoyage habituels en diminuant considérablement le taux d'infection
des points finaux et en automatisant le nettoyage des programmes malveillants et des
spywares

» Réduit la dépendance envers les fichiers de signatures antivirus traditionnels, soulageant ainsi
le fardeau administratif

» Maximise l'efficacité grace a une gestion centralisée et une fonction de génération de rapports
a interface Web
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LOGICIELS ET SERVICES

Points de protection

» Passerelle

* Serveurs de messagerie
* Serveurs de fichiers

* Clients

* Dispositifs mobiles

Protection contre les menaces

« Virus et chevaux de Troie

* Failles réseau

» Spywares, rootkits et zombies
* Menaces Web

» Spams et attaques de phishing
» Contenu inapproprié

PRINCIPAUX AVANTAGES

» Réduit I'exposition aux risques grace
a une protection multicouche contre
de multiples menaces

* Fournit une protection immédiate
grace a des informations en ligne sur
les menaces

* Diminue le taux d'infection des points
finaux de 62 %

» Réduit les colts de gestion de sécurité
informatique de 40 %

« Offre une évolutivité, une configurabilité
et une prise en charge de plates-formes
adaptées aux entreprises

» Améliore la productivité grace au n° 1
des antispams et du filtrage Web

" Osterman Research, Cloud-Client Enterprise Security Impact
Report, 2009

2 \West Coast Labs, Etude comparative d'anti-spams : janvier 2009 ;
Cascadia Labs, Secure Web Gateways. Aolt 2009

3 NSS Labs Endpoint Security Socially Engineered Malware
Protection Comparative Test Results: Corporate Products,
septembre 2009

4 Osterman Research, Cloud-Client Enterprise Security Impact
Report, 2009
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SERVEUR DE
MESSAGERIE
* Suites ScanMai

PASSERELLE

» Appliances
virtuelles
InterScan

GESTION
+ Control Manager

CLIENT

+ OfficeScan
~, * Intrusion Defense Firewall

« Security for Mac

=d[[]

SERVEUR DE
FICHIERS

+ OfficeScan

« ServerProtect

DISPOSITIF MOBILE
« Mobile Security

Une protection maximale pour une complexité minimale a travers les points
de protection et les plates-formes

Protection multicouche

PASSERELLE

Virtual Appliance

Appliance

Exchange

Domino™

OfficeScan™

Novell NetWare

OfficeScan™

* Security for Mac

GESTION

InterScan Messaging Security

InterScan Web Security Virtual

ScanMail™ Suite for Lotus™

ServerProtect™ for Windows®/

ServerProtect™ for Linux™
CLIENT / DISPOSITIF MOBILE

« Intrusion Defense Firewall

» Mobile Security (Standard)

Control Manager Advanced

Plates-
formes
couvertes

VMware

VMware

Windows

Windows,
Linux

SERVEUR DE FICHIERS

Windows

Windows,
NetWare

Linux

Windows
Windows

Windows
Mobile,
Symbian

Apple
Macintosh

Windows

Avantage

La sécurité de p elle de m gerie
virtualisée bloque les spams et les menaces de
messagerie

La sécurité de passerelle Web virtualisée bloque
les menaces Web et inclut le filtrage d'URL

SERVEUR DE MESSAGERIE ELECTRONIQUE
ScanMail™ Suite for Microsoft®

Bloque les spams, les programmes malveillants et
les spywares au niveau du serveur de messagerie

Bloque les spams, les programmes malveillants et
les spywares au niveau du serveur de messagerie

Sécurise les serveurs Windows

Sécurise les serveurs de fichiers Windows et
NetWare

Sécurise les serveurs de fichiers Linux

Sécurise les serveurs Windows

Systeme proactif de prévention des intrusions
hoétes (HIPS) et lutte contre I'exploitation des failles
de sécurité

Protege les données et les applications des
smartphones et des assistants personnels

Protége les clients Macintosh contre les

programmes malveillants et bloque les sites Web
malveillants

Gestion centralisée de la sécurité

OPTIONS SUPPLEMENTAIRES DE TREND MICRO ENTERPRISE SECURITY SUITE

Etendez votre protection grace aux modules complémentaires de sécurité suivants pour une sécurité taillée sur mesure pour

les besoins de votre environnement.

Protection cible | Sécurité supplémentaire

Données des
points finaux

Centre de
données

Stockage

Messagerie

Web

Collaboration

Surveillance de
la sécurité du
réseau

Services
d’assistance

* Data Loss Prevention for
Endpoint

» Deep Security

» ServerProtect for NetApp
« ServerProtect for EMC

* Email Encryption Gateway
* Email Encryption Client
* IM Security

» Advanced Reporting
and Management

* PortalProtect

» Threat Management
Services

* Premium Support

* Prévention des pertes de données

» Sécurité de serveur pour les environnements
physiques, virtuels et de cloud computing

* Sécurise les serveurs de stockage

* Sécurise les serveurs de stockage

* Chiffrement basé sur l'identité au niveau de la
passerelle

« Chiffrement basé sur l'identité au niveau des
points finaux

* Bloque la propagation des menaces a travers
les systémes de messagerie instantanée

» Génération de rapports en temps réel sur
I'utilisation Internet

* Protége les systémes de collaboration
SharePoint

» Découverte et restauration des infections actives
ayant contourné l'infrastructure de sécurité

* Assistance personnalisée et proactive

SUITE DE SOLUTIONS | LOGICIELS & SERVICES | FICHE TECHNIQUE

Configuration minimale requise

Pour obtenir des renseignements sur

les derniéres configurations requises

pour Trend Micro Enterprise Security
Suite, veuillez consulter la page produit
correspondante sur :
http://fr.trendmicro.com/fr/home/enterprise/

Suites de solutions Trend Micro

* Enterprise Security Suite

« Enterprise Security for Endpoints and
Mail Servers

* Enterprise Security for Endpoints
* Enterprise Security for Gateways

« Enterprise Security for Communication
and Collaboration

Trend Micro™ Enterprise Security

Trend Micro™ Enterprise Security est une
offre de produits, services et solutions

de sécurité de contenu a intégration
étroite basée sur le Trend Micro Smart
Protection Network™. Cette suite offre une
protection maximale contre les menaces
émergentes tout en minimisant les codts
et la complexité associés a la gestion

de sécurité.
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