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MOBILE SECURITY 8.0 POUR ENTREPRISES
Adoptez la consumérisation pour une maîtrise, une visibilité et une sécurité totales de vos dispositifs 
mobiles grâce à une solution unique pour points finaux

Trend Micro™ Mobile Security est une solution intégrée de gestion de la sécurité et 
des applications pour dispositifs mobiles dans une infrastructure de gestion unique qui 
permet aux entreprises de gérer la sécurité de leurs PC* et dispositifs mobiles depuis une 
console unique.

En rétablissant la visibilité et le contrôle des dispositifs mobiles, Mobile Security permet 
aux responsables informatiques d'adopter une structure de travail utilisant les dispositifs 
personnels (BYOD), entraînant une amélioration de la productivité et de la flexibilité des 
employés, ainsi qu'une réduction des coûts informatiques. La solution permet également 
d'étendre la protection au-delà des PC traditionnels pour aider les entreprises à gérer 
et sécuriser ces dispositifs mobiles et les données qu'ils contiennent en renforçant 
l'utilisation des mots de passe, en chiffrant les données et, si nécessaire, en effaçant à 
distance les données présentes sur les dispositifs perdus ou volés.

REPRENEZ LE CONTRÔLE
Mêlant de plus en plus vie privée et vie professionnelle, les employés utilisent leurs PC, 
tablettes et smartphones personnels au bureau. Cette émergence de la « consumérisation 
de l'informatique » contraint les entreprises non seulement à autoriser, mais également 
à prendre en charge les dispositifs mobiles puissants et haut de gamme acquis par leurs 
employés.

La consumérisation génère de nouveaux défis pour les services informatiques. 
De nouvelles problématiques apparaissent telles que :

 �Comment prendre en charge ces dispositifs que nous ne connaissons pas ?

 �Comment maximiser la visibilité ?

 �Comment sécuriser nos réseaux et nos données si nous ne pouvons pas contrôler ces 
dispositifs ?

 �Comment faire la différence entre données privées et professionnelles situées sur un 
dispositif personnel accédant au réseau ?

Mobile Security offre une gestion et une protection à toutes les entreprises souhaitant 
opter pour la consumérisation et en profiter sans compromettre la sécurité de leur 
infrastructure informatique.

Mobile Security, qui protège un large éventail de dispositifs mobiles personnels, tels 
que les iPhones, les iPads, les dispositifs Android et BlackBerry, intègre la gestion des 
dispositifs mobiles et associe prévention des menaces, protection des données et gestion 
des applications sur un point de contrôle unique. Il permet aux entreprises de regagner 
visibilité et contrôle, tout en offrant aux personnels la possibilité de partager des données 
en toute sécurité dans les environnements physiques, virtuels et cloud.

*�La gestion et la sécurisation des PC sont conditionnées à l'achat de la solution de sécurité des points finaux OfficeScan.  
OfficeScan est disponible au sein d'une suite pour points finaux.
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FONCTIONNALITÉS PRINCIPALES
Gestion centralisée et évolutive à l'aide 
d'une console unique

 �NOUVEAU - Récapitulatifs/rapports 
instantanés sur la conformité, l'inventaire, 
la protection et l'état de vos dispositifs
 �Infrastructure de gestion centralisée 
éprouvée, fiable et évolutive
 �Gestion de la sécurité et de la configuration 
des PC* et dispositifs mobiles à partir d'une 
console unique et intégration à OfficeScan, 
solution de sécurité pour points finaux de 
Trend Micro à la pointe du secteur
 �Stratégies de groupe et transversalité pour 
une mise en œuvre cohérente des exigences 
en matière de sécurité et de gestion
 �Rapports programmés permettant aux 
administrateurs de regagner une visibilité 
essentielle du nombre, des types, des 
applications et de la configuration des 
dispositifs ayant accès aux ressources de 
l'entreprise
 �Autorisation ou verrouillage des fonctionna
lités du dispositif mobile : appareil photo, 
Bluetooth® et lecteur de carte SD

Sécurité des dispositifs mobiles 
et protection des données

 �NOUVEAU - Nettoyage sélectif du dispositif : 
efface uniquement les e-mails, les contacts, 
le calendrier et les Webclips fournis
 �NOUVEAU - Notification de dispositifs 
débridés ou non chiffrés
 �NOUVEAU - Verrouillage des fonctionnalités 
telles que le Bluetooth et l'appareil photo, 
ainsi que des applications comme iCloud
 �NOUVEAU - Application du chiffrement natif 
et notification conforme des violations
 �Protection contre les programmes malveil
lants s'appuyant sur la technologie de pointe 
de renseignements sur les menaces en ligne 
Trend Micro Smart Protection Network™

 �Détection et blocage des applications et des 
fichiers de données malveillants
 �Blocage des contenus et sites Internet 
malveillants – Services d'évaluation de la 
réputation des sites Web
 �Pare-feu pour protéger le dispositif des accès 
non autorisés
 �Filtrage et journalisation des appels et 
des messages pour surveiller, bloquer et 
enregistrer les appels, SMS et messages 
WAP envoyés vers et depuis des dispositifs 
selon la stratégie utilisateur
 �Application des mots de passe pour protéger 
des accès non autorisés - Contrôle de la 
longueur et du résultat
 �Verrouillage à distance du dispositif en cas 
de menace ou de perte
 �Fonction intégrée de localisation du dispositif
 �Nettoyage à distance complet du dispositif : 
efface à distance toutes les données et 
configurations d'un dispositif



PRINCIPAUX AVANTAGES
Regain de visibilité et de contrôle essentiels
Permet aux administrateurs de voir le nombre, le type et la configuration des dispositifs 
personnels des employés ayant accès aux ressources de l'entreprise et de fixer des stratégies 
pour ces dispositifs.

Réduction des coûts de fonctionnement
Vous permet d'économiser du temps et de l'argent grâce à une visibilité et un contrôle 
centralisés de la sécurité, de la protection de données, ainsi que de la gestion des dispositifs et 
des applications. S'intègre également à l'infrastructure de gestion OfficeScan actuelle.

Amélioration de la productivité et de la flexibilité des employés
Permet aux usagers d'utiliser des dispositifs qu'ils comprennent et qu'ils apprécient pour accéder 
à leurs applications et leurs données professionnelles, à tout moment et en tout lieu.

Limitation des pertes de données
Définit des stratégies d'accès et de protection des données en appliquant des mots de passe et 
en chiffrant les données. De plus, en cas de perte ou de vol, vous pouvez verrouiller vos dispositifs 
à distance et effacer les données qu'ils contiennent.

Réduction des risques de sécurité
Assure des configurations du dispositif adaptées et bloque les programmes malveillants, 
réduisant le risque de piratage des dispositifs. Assure que seules les bonnes applications sont 
utilisées sur les dispositifs, améliorant sécurité et productivité.

TREND MICRO MOBILE SECURITY SUITE EDITION
Dans certaines régions, il existe une seule version de sécurité de Trend Micro Mobile Security, 
connue sous le nom de Suite Edition, incluse dans certaines suites Enterprise.

Quelles suites Enterprise contiennent Trend Micro Mobile Security Suite Edition ?
 �Enterprise Security for Endpoints (Advanced)
 �Enterprise Security for Endpoints and Mail Servers
 �Enterprise Security Suite

Quelles fonctionnalités de sécurité sont incluses dans Mobile Security Suite 
Edition ?

 �Gestion des dispositifs mobiles (MDM) et approvisionnement lié aux fonctionnalités ci-dessous
 �Gestion des stocks (sauf inventaire d'applications)
 �Anti-programmes malveillants
 �Protection contre les menaces Web
 �Application/visibilité du chiffrement
 �Détection de dispositifs débridés/rootés
 �Application et stratégie des mots de passe
 �Verrouillage à distance
 �Nettoyage à distance (intégral)

Dans quels pays/régions Mobile Security Suite Edition est-il inclus dans les suites 
Enterprise ?

 �EMEA – tous les pays
 �Australie / Nouvelle-Zélande
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FONCTIONNALITÉS PRINCIPALES
Gestion des applications pour dispositifs 
mobiles

 �NOUVEAU - Liste noire d'applications
 �NOUVEAU - Liste blanche d'applications
 �NOUVEAU - Pousse les applications vers 
le dispositif à l'aide de Webclips. Définit les 
paramètres optionnels et requis
 �NOUVEAU - Rapport et visibilité de 
l'inventaire des applications par dispositif, 
par groupe et entreprise

Gestion des dispositifs mobiles

 �Le verrouillage à distance, le nettoyage 
à distance, le nettoyage sélectif 
(NOUVEAU) et l'application d'un mot de 
passe de mise en route protègent les 
données d'entreprise contenues sur les 
smartphones et les tablettes en cas de 
perte ou de vol
 �L'extension des capacités de gestion 
des dispositifs mobiles (MDM) permet 
aux entreprises d'approvisionner et 
désapprovisionner à distance ainsi que 
de sécuriser à la fois les tablettes et 
smartphones personnels et professionnels 
des employés
 �La visibilité essentielle offerte au niveau 
des dispositifs et de leur état, y compris 
la configuration du chiffrement et des 
mots de passe des tablettes et des 
smartphones, permet aux administrateurs 
informatiques d'assurer un contrôle 
proactif et de réduire le coût de 
l'assistance
 �Inventaire et géolocalisation du dispositif
 �Centralisation de l'autorisation, de la 
mise à disposition et de la suppression 
de l'accès au réseau et aux applications, 
notamment : configuration du VPN, 
d'Exchange ActiveSync et du Wi-Fi®



©2012 by Trend Micro, Incorporated. Tous droits réservés. Trend Micro, 
le logo t-ball Trend Micro et OfficeScan sont des marques commerciales 
ou des marques déposées de Trend Micro, Incorporated. Tous les autres 
noms de produit ou de société peuvent être des marques commerciales 
ou déposées de leurs propriétaires respectifs. 
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Trend Micro Mobile Security est une 
solution qui aide le personnel informatique 
à obtenir la visibilité et le contrôle requis 
pour permettre à l'entreprise de tirer 
le meilleur profit des avantages de la 
consumérisation, tels que des gains de 
productivité, une plus grande flexibilité de 
l'entreprise, des économies de coûts ainsi 
qu'une satisfaction accrue des clients et 
des employés.

En assurant la protection non plus 
seulement des PC, mais également des 
dispositifs et données mobiles, Trend 
Micro Mobile Security se présente comme 
une solution intégrée de gestion des 
applications et des dispositifs mobiles, 
de protection des données et de sécurité 
des dispositifs mobiles au sein d'une 
infrastructure recouvrant les dispositifs 
de points finaux physiques et virtuels, 
qu'il s'agisse de PC ou non.

PRODUITS ALTERNATIFS

Trend Micro Mobile Security est installé et 
géré depuis toute installation OfficeScan. 
L'achat du programme autonome TMMS 
vous octroie une licence OfficeScan Server. 
OfficeScan est également disponible avec 
les suites Enterprise suivantes :

 �Enterprise Security for Endpoints 
(Standard/Lite)
 �Enterprise Security for Endpoints 
(Advanced)
 �Enterprise Security for Endpoints & 
Mail Servers
 �Enterprise Security Suite

Trend Micro Mobile Security 
Personal Edition (pour particuliers 
et petites entreprises)
http://www.trendmicro.fr/produits/
mobile-security-for-android/index.html

PRODUITS COMPLÉMENTAIRES

 �Trend Micro OfficeScan™

 �Solutions de sécurité Trend Micro pour 
postes de travail virtuels
 �Trend Micro Endpoint Encryption
 �Trend Micro Data Loss Prevention

Pour en savoir plus
www.trendmicro.fr/produits/

mobile-security/index.html

CONFIGURATION SYSTÈME REQUISE ET ASSISTANCE
Pour obtenir une liste complète et actualisée des dispositifs pris en charge, veuillez consulter 
la page sur la configuration minimale requise pour Trend Micro Mobile Security sur  
www.trendmicro.fr/produits/mobile-security/index.html

COMPOSANT CRITÈRES REQUIS

Serveur de gestion

OfficeScan Server 10.5/ 10.0 SP1/ 10.0  
avec Plug-in Manager 1.0 (version 3163)

OfficeScan Server 10.6/ 10.5  
avec Plug-in Manager 2.0 (version 1188)

Serveur de communication Plateforme de serveur

• �Gamme Windows Server 2003
• �Gamme Windows Server 2003 R2
• �Gamme Windows Server 2008
• �Gamme Windows Server 2008 R2

Plateforme de serveur recommandée

• �Windows Server 2008 R2 Enterprise Edition
• �Windows Server 2008 Enterprise Edition
• �Windows Server 2003 R2 Enterprise Edition
• �Windows Server 2003 Enterprise Edition

Serveur de communication Serveur Web

Microsoft Internet Information Server (IIS) 6.0/7.0/7.5

Matériel

• �Processeur Intel™ Pentium™ 1 GHz ou équivalent
• �Au moins 1 Go de RAM
• �Au moins 40 Mo d’espace disque libre
• �Écran avec résolution 800 x 600 et 256 couleurs

Expéditeur de SMS

• �Windows Mobile 5 Pocket PC Phone
• �Windows Mobile 5 Smartphone
• �Windows Mobile 6 Standard
• �Windows Mobile 6 Professional

SQL Server

• �Microsoft SQL Server 2005 Workgroup/
Express Edition

• �Microsoft SQL Server 2008 Enterprise/Standard/
Express Edition

• �Microsoft SQL Server 2008 R2 Enterprise/Standard/
Express Edition

Navigateur Web pour console 
d'administration

Internet Explorer 7.0 ou supérieur

Plateforme de clients mobiles

• �Android 2.1 et 4.0
• �iOS 4 et 5.1
• �BB pris en charge par BlackBerry Enterprise 5.0 

ou supérieur
• �Symbian S60 3ème et 5ème Édition
• �Windows Mobile 5 et 6.5
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