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La meilleure protection du marchée
pour Microsoft Office 365

Un controle renforcé et une sécurité optimale

Office 365 vous offre le nec plus ultra du Cloud, que ce soit en termes de : Trend Micro : la meilleure solution pour
flexibilité ou de productivité. Mais pour garantir la croissance de votre entreprise, : proteger Office 365

encore faut-il opter pour un systéeme de sécurité efficace | Pour aller plus loin, : - Une gestion centralisée des menaces au
faites confiance a Trend Micro, leader mondial de la sécurité du Cloud. Nous : niveau de la messagerie, du Web et des
sécurisons votre environnement Office 365 grace a de nouvelles fonctionnalités : postes de travail

permettant de prévenir les pertes de données et de vous protéger contre les : - Une diminution des risques de phishing
malware sophistiqués. Vous bénéficiez également d'un plus grand controle de vos : - Une couche de sécurité supplémentaire
données en gérant vos propres clés de chiffrement et en maintenant un niveau de : permettant de contréler I'acces aux
protection homogene sur I'ensemble de votre infrastructure IT, physique ou dans le : données

Cloud. - Une protection contre les intrusions

o , ) : ) entrainées par les malware sophistiqués
En choisissant de protéger Office 365 avec notre suite Smart Protection Complete,

vous optimisez I'environnement Microsoft grace a une sécurité multicouche au
niveau du Web, de la messagerie et des postes de travail. La solution Hosted Email
Security, intégrée a cette suite, protege les flux d'e-mails vers Office 365 grace

a un filtrage anti-spam et anti-malware, classé numéro 1sur le marché. Pour une
protection exhaustive, optez également pour Cloud App Security, qui renforce le
niveau de sécurité de la messagerie et le partage de fichiers en environnement
Office 365. La solution s'appuie sur un systeme de chiffrement indépendant,
garantit la conformité réglementaire avec un dispositif de prévention contre la
perte de données, et propose une fonction d'analyse en sandbox en mode Cloud
permettant d'identifier et de bloguer les malware.

- Un contréle des données sensibles pour
assurer la mise en conformité

- Une réduction du nombre de
réclamations des utilisateurs vis a vis des
e-mails indésirables
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Une gestion centralisée de la sécurité et des menaces

En choisissant notre suite pour protéger votre environnement Office 365, vous bénéficiez
d'une gestion centralisée vous permettant de controler la sécurité de I'ensemble de votre
infrastructure IT, pour une protection optimale face aux risques. Le niveau de sécurité est ainsi
homogene, que ce soit sur l'infrastructure physique ou dans le Cloud, et ce sans avoir besoin
d'utiliser plusieurs consoles de gestion.

Une diminution des risques de phishing

La solution Trend Micro analyse les pieces jointes a la recherche de malware et vérifie les URL
associées aux tentatives de phishing.

Une couche de sécurité supplémentaire permettant de contréler I'accés aux données

La solution de sécurité Cloud App Security de Trend Micro propose des fonctionnalités de
chiffrement des données ainsi qu'une gestion indépendante des clés pour assurer la sécurité
de vos données en cas d'intrusion. Elle bloque également I'accés aux données a votre insu,
tout en vous permettant de bénéficier des fonctionnalités d'Office 365 a 100%, notamment la
recherche et l'archivage.

Une protection contre les intrusions entrainées par les malware sophistiqués

La protection Trend Micro contre les attaques ciblées détecte les malware non exécutables
parmi les documents Office tels que les PDF. En outre, I'analyse en sandbox effectuée sur les
pieces jointes des e-mails et sur les fichiers SharePoint et OneDrive permet d'identifier les
malware sans recourir a des patterns.

Un contrdle des données sensibles pour assurer la mise en conformité

La solution Trend Micro en mode Cloud filtre les données sensibles grace a une technologie
de prévention contre les pertes de données. Vous pourrez ainsi découvrir les informations

sensibles dans les données stockées sur Exchange, SharePoint et OneDrive, avec des possibilités

de reporting sur les politiques de conformité, de blocage et de mise en quarantaine en temps
réel.

Une réduction du nombre de réclamations des utilisateurs vis a vis des e-mails
indésirables

Notre solution de protection contre le courrier indésirable, primée par Opus One, neutralise
+ 2,7 % de spams que la moyenne du marché. Elle offre des fonctionnalités dédiées aux
utilisateurs, telles que la gestion de la quarantaine et le filtrage des « greymails » (courriers
indéterminés, tels que les newsletters marketing par exemple).

TREND MICRO : LA MEILLEURE SOLUTION POUR PROTEGER OFFICE 365

Trend Micro propose la meilleure solution pour accompagner votre migration vers le Cloud
Microsoft Office 365. Notre solution a été classée numéro 1 pour la prévention contre les
malware (AV Test.org), pour la protection contre le phishing (NSS Labs) et pour le filtrage de
courrier indésirable (Opus One). Nous vous offrons une gestion indépendante des clés de
chiffrement pour chiffrer vos données dans Office 365. Nous vous protégeons également
contre les tentatives de phishing et les attaques ciblées pour que vous puissiez tirer parti
des avantages offerts par le Cloud, que ce soit en termes de co(ts ou de flexibilité, en toute
sécurité.
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Les solutions de sécurité Trend Micro
pour Office 365

Hosted Email Security fournit un filtrage
efficace contre le spam et les malware en
environnement Microsoft Office 365. Il
suffit pour cela de rediriger votre flux de
mails vers Hosted Email Security en amont
d'Office 365. La solution est intégrée a

la suite Smart Protection Suite afin de
renforcer votre niveau de protection via une
supervision interconnectée de I'ensemble
de votre infrastructure, physique et dans le
Cloud.

Cloud App Security est une nouvelle
solution qui s'integre directement a Office
365 afin de chiffrer les données tout en
maintenant 100 % des fonctionnalités
d'Office 365. Vous pourrez garder le
contréle de vos données en gérant les clés
de chiffrement, en bloguant les malware
sophistiqués (grace a l'analyse en sandbox)
et en simplifiant la conformité grace au
module DLP (Data Loss Prevention). Cette
solution offre une sécurité supérieure pour
Exchange Online, SharePoint Online et
OneDrive for Business.
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