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ScanMail™ Suite for IBM® Lotus® Domino™

Sécurité renforcée. Administration réduite. Le tout géré en temps réel.

Ce dont les entreprises ont besoin, c'est une sécurité de messagerie puissante et
multicouche pour protéger les environnements de collaboration de groupe de travail
tels que Lotus Domino contre les virus, spywares, spams, attagues de phishing et
menaces Web véhiculées par courrier électronique. Si la sécurité de passerelle
parvient a bloguer la majorité des menaces entrantes, le serveur de messagerie est un
point crucial en ce qui concerne la sécurisation des communications internes. De plus,
la sécurité du serveur de messagerie poursuit I'inspection de la messagerie entrante
et stockée a la recherche de diverses menaces.

ScanMail offre une protection de pointe contre les programmes malveillants pour les environne-
ments Lotus Domino. Il scanne la messagerie en temps réel a la recherche de virus et de spywares
dissimulés dans les piéces jointes d'e-mails et les bases de données. La suite complete ScanMail,
basée sur le Trend Micro™ Smart Protection Network™, bloque également les spams, attaques de
phishing et menaces combinées les plus récentes tout en filtrant le contenu pour empécher le vol
et la perte de données.

Congue comme application native pour les serveurs Lotus Domino, la suite ScanMail est optimisée
pour des performances de pointe, y compris la prise en charge native 64 bits, et une grande facilité
d'utilisation. Avec la suite ScanMail, vous pouvez libérer toute la puissance de Lotus Domino 8.5
et de votre infrastructure 64 bits pour une sécurité mise a jour en permanence dans une solution

facile a gérer.
FONCTIONNALITES PRINCIPALES

Sécurité antivirus et anti-spyware de
pointe

 Détecte et supprime les virus, spywares,
chevaux de Troie et vers

« Stoppe les menaces de type zero-day
grace a une technologie indépendante des
signatures

* Empéche le vol de données, les invasions
de réseaux et toute compromission du
systéme

Antispam et antiphishing avancés

« Utilise la reconnaissance de signatures,
la technologie heuristique et d'autres
techniques pour bloquer les spams et les
messages de phishing frauduleux

» Lance des recherches en temps réel sur le
Smart Protection Network pour bloquer les
derniéres menaces

* Réduit I'exposition aux menaces en
bloquant les menaces sophistiquées
véhiculées par courrier électronique

Nouveau ! Technologie d'évaluation de la
réputation des sites Web

* Bloque les messages contenant des liens
vers des sites Web malveillants, avant qu'ils
n'atteignent les utilisateurs

 Fournit une protection immédiate a I'aide
de renseignements sur les menaces Web
constamment mis a jour par le Smart
Protection Network

* Empéche le vol de données, la compro-
mission du systeme ainsi que tout risque
nuisant a la réputation de I'entreprise

Filtrage de contenu flexible

* Identifie les informations sensibles en
utilisant les mots clés, les expressions
régulieres et autres identifiants

« Détecte des centaines de véritables
types de fichiers pour bloquer les fichiers
malveillants ou sensibles

» Empéche la perte de données et le non-
respect des réglementations

Configuration et gestion puissantes

« Partage les choix de configuration entre
serveurs et groupes de serveurs

» Permet I'utilisation de taches automatisées
et d'une installation a base de scripts

* Prend en charge la gestion a distance
a partir de tout client administrateur
Lotus Notes ou Domino

 Gére les menaces grace a un fichier de
signatures unique a travers les plates-
formes Domino

» Réduit I'administration de la sécurité
Domino afin de diminuer les colts
informatiques

Optimisation pour Domino

« Congu spécifiquement pour des
performances de pointe sur Lotus Domino,
y compris sur le traitement natif 64 bits.

* Inclut la prise en charge compléte du cluster

* Minimise les mises a jour chronophages de
sécurité et de produits

« Libere toute la puissance de votre
infrastructure Domino de nouvelle
génération

LOGICIELS

Points de protection
» Serveur de messagerie

Protection contre les menaces

* Antivirus

* Anti-spyware

* Antispam

* Anti-phishing

« Filtrage de contenu

* Protection contre les menaces Web

PRINCIPAUX AVANTAGES

Protection compléte
Bloque la plupart des spams, programmes
malveillants et menaces mixtes

Une protection immédiate
Offre une protection contre les attaques
rapides en évolution permanente

Réduction des colts informatiques
Minimise les problémes d'administration
grace a des outils de gestion centralisée

Performances plus élevées
Scan efficace pour un impact négligeable
sur les performances du serveur

Réduction des risques commerciaux
Empéche l'invasion du réseau, l'infection
du systéeme, le vol d'identité, les pertes de
données et les violations de conformité

« Notre déploiement de Trend Micro
ScanMail for Lotus Domino était notre
premiéere expérience des solutions et
de I'équipe d'assistance de Trend Micro.
ScanMail nous offre une protection
beaucoup plus large de nos systémes
de messagerie. Le déploiement a été
si facile que nous avons engagé une
discussion avec Trend Micro sur les

solutions de sécurité de points finaux. »

Paul Key
Responsable de la sécurité informatique,
Wincanton
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CONFIGURATION MINIMALE REQUISE

Pour la liste détaillée et la plus récente de la configuration systeme requise, consultez le centre de mise a jour Trend Micro et téléchargez le guide de

I'administrateur de votre version de ScanMail for Lotus Domino.

Microsoft Windows

Microsoft Windows Server 2003
Standard/Enterprise/x64 avec SP 1/2

Version de Domino

Domino 8 (8.0 et 8.5),
7etb

Microsoft Windows 2000 Server/
Advanced Server avec SP 3

Linux pour x86

Red Hat™ Enterprise Linux 5

Domino 7 et 6

Domino 8 (8.0 et 8.5) et 7

Red Hat™ Enterprise Linux 4

Domino 7

Linux sur IBM zSeries
Red Hat™ Enterprise Linux 5 (64 bits)

z\lsolilsg')” 1SOUSE Linux Enterprise Server Domino 8 (8.0 et 8.5) et 7
Novell™ SUSE Linux Enterprise Server Domino 7

(SLES) 9

IBM AIX

AIX 5.3 5)2Téno 8 (8.0 et 8.5),
AIX 5.2 Domino 7 et 6

IBM i5 OS

i5 0S V5R4 g)to;nino 8 (8.0 et 8.5)
15 OS V5R3 Domino 7 et 6

Sun Solaris

Solaris 10 Domino 8 et 7

Solaris 9 Domino 7 et 6

Solaris 8 Domino 6

Domino 8 et 7

Red Hat™ Enterprise Linux 4 (64 bits)

Domino 7

Novell™ SUSE Linux Enterprise Server
(SLES) 10 (64 bits)

Domino 8 et 7

Novell™ SUSE !_inux Enterprise Server Domino 7
(SLES) 9 (64 bits)

IBM z/0S

IBM z/OS 1.9 Domino 8 et 7
IBM z/OS 1.8 Domino 8 et 7
IBM z/0S 1.7 Domino 7 et 6

Processeur

Processeur Intel
Pentium™ IV 1,3 GHz
ou supérieur

Linux pour processeur
x86 Intel Pentium™ IV
1,3 GHz ou supérieur

PowerPC™

PowerPC™

Sun SPARC 7 (plates-
formes 32 et 64 bits)

Tout processeur
prenant en charge
votre version de Linux
sur zSeries

Tout processeur
prenant en charge
votre niveau de version
de zOS

Mémoire
(minimum/
recommandée)

256 Mo/512 Mo

512 Mo/1 Go

512 Mo/1024 Mo

512 Mo/1024 Mo

256 Mo/512 Mo

512 Mo/1 Go

512 Mo/1024 Mo

Systéme de fichiers
(minimum pour les fichiers
programme/temporaires)

Espace
disque (par
partition)

* 200 Mo pour les fichiers
programme

* 100 Mo pour les fichiers
temporaires

55 Mo

* 150 Mo pour les fichiers
programme

* 300 Mo pour les fichiers
temporaires

65 Mo

* 150 Mo pour les fichiers
programme

« 300 Mo pour les fichiers
temporaires

50 Mo

» 250 Mo pour les fichiers
programme

* 600 Mo pour les fichiers
temporaires

65 Mo

« 155 Mo pour les fichiers
programme

« 280 Mo pour les fichiers
temporaires

60 Mo

« 250 Mo pour les fichiers
programme

* 600 Mo pour les fichiers
temporaires

65 Mo

« 250 Mo pour les fichiers
programme

* 600 Mo pour les fichiers
temporaires

65 Mo

Remarque : I'accés a Internet est toujours nécessaire pour le téléchargement des composants.

OPTIONS DE PRODUITS

Protection du serveur de messagerie

» ScanMail for Lotus Domino offre une protection contre les virus, spywares, chevaux de Troie et vers
+ ScanMail Suite for Lotus Domino propose antispam, anti-phishing et filtrage de contenu, ainsi
qu'une protection antivirus et anti-spyware avancée

Trend Micro recommande également de déployer une solution de sécurité telle qu’InterScan

Messaging Security au niveau de la p

elle dem

messagerie contre le volume élevé de menaces entrantes.

ableau comparatif des produits pour serveurs de messagerie et passerelles de messagerie
_ SERVEUR DE MESSAGERIE

ScanMail for
Point de protection

gerie afin de protéger les serveurs de

PAS

Antivirus

Anti-programmes v
espions

Filtrage de contenu
Antispam

Evaluation de répu-
tation des sites Web

Gestion centralisée v
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