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11 CONTEXTE

Offrir un acceés a l'internet au public n'a rien d'anodin.

Depuis une loi n°2006-64 du 23 janvier
2006 relative a la lutte contre le terrorisme,
les cafés, hotels, cybercafés, restaurants,
aéroports, mais aussi toutes les personnes
qui offrent au public une connexion
permettant une communication en ligne
par I'intermédiaire d'un acces au réseau, y
compris a titre gratuit, sont, en effet, tenues
de conserver un certain nombre de données
dites de trafic.

Le présent livre a notamment pour but
d'alerter ces personnes qui, faute d'avoir
conscience des obligations auxquelles
elles sont tenues, offrent, bien souvent a
leurs clients, une connexion permettant
une communication a l'internet sans avoir
pris le soin de mettre préalablement en
place le dispositif qui leur permettra
de transmettre, a qui de droit,
les informations qu’elles
étaient pourtant tenues de

conserver.

Parce que ces différentes obligations sont
notamment assorties de sanctions pénales, il
apparait nécessaire de les détailler.

Une directive 2006/24/CE en date du 15 mars
2006, qui vient néanmoins d'étre invalidée
par la Cour de Justice de I'Union Européenne,
a également contraint I'ensemble des
Etats membres de I'Union européenne a
adopter une loi obligeant les prestataires de
services de communications électroniques
accessibles au public et de réseaux publics
de communication de conserver les données
relatives aux communications pour une
durée comprise entre 6 et 24 mois.

Le présent livre indique donc quelles sont les
|égislations nationales qui ont transposé cette
directive, quelles durées de conservation elles
imposent et quelles ont été les conséquences
internes de l'invalidation de cette directive
prononcée par un arrét de la CJUE en date du
8 avril 2014.

Sadry Porlon, avocat au Barreau de Paris.
Docteur en droit, il est également chargé
d’enseignement au sein d’une école de commerce
et en école d'ingénieur, notamment en droit des
médias et de la communication ainsi qu'en droit
du commerce électronique et du multimédia.
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Ce que vous devez savoir sur la loi contre le terrorisme
& autres dispositions légales en 5 points

Loi contre le terrorisme & autres Loi HADOPI

L'opérateur de
communications
électroniques
est tenu de
conserver...

dispositions légales

o Les informations permettant
d'identifier 'utilisateur

o Les données relatives aux
équipements et terminaux utilisés

o Les caractéristiques techniques ainsi
que la date, I'horaire et la durée de
chaque communication

o Les données relatives aux services
complémentaires demandés ou utilisés
et leurs fournisseurs

o Les données permettant d'identifier
le ou les destinataires de la
communication

(Décret n°2006-358 du 24 mars 2006,
article R. 10-13 du CPCE)

L'opérateur de
communications
électroniques
ne doit pas
conserver...

« le contenu des correspondances
échangées ou des informations
consultées, sous quelque forme
que ce soit, dans le cadre de ces
communications »

(Article L. 34-1-V du CPCE)

Les sanctions en
casde nonrespect
de l'obligation de
conservation des
données sont...

Un an d’emprisonnement et 75.000
euros d'amende pour les personnes
physiques et 375.000 euros pour les
personnes morales.

(Article L. 39-3 du CPCE)

La durée de
conservation des
données est...

D’un an pour le cas de la conservation
des données relatives au trafic lorsqu'il
s'agitdelarecherche, de la constatation
et de la poursuite des infractions.

(Le décret du 24 mars 2006 prévoit des
durées de conservations variables en
fonction des finalités).

Des données
a délivrer aux
personnes
habilitées a les
recevoir sous
peine de sanctions
pénales...

Les données conservées par
I'opérateur de communications
électroniques ne peuvent étre
transmises qu’'a des personnes
habilitées parmilesquelles :

- L'officier de police judiciaire au
cours d'une enquéte de flagrance

o le Procureur de la République
ou l'officier de police judiciaire sur
autorisation du procureur etau cours
d'une enquéte préliminaire

o le juge d'instruction ou I'officier de
police judiciaire par lui commis au
cours de l'instruction

o les agents individuellement
habilités des services de police et
de gendarmerie, spécialisés dans la
prévention des actes de terrorisme

(Articles 60-1, 77-1-1 et 99-3 du
Code de procédure pénale ainsi que
I'article L. 34-1-1 du CPCE)

L'article L. 39-4 du CPCE précise
que : «sera puni de trois mois
d'emprisonnement et de 30.000 euros
d'amende ou de l'une de ces deux
peines seulement quiconque aura,
sans raison valable, refusé de fournir
les informations ou documents ou fait
obstacle au déroulement de 'enquéte

».

La commission de protection des
droits de la HADOPI peut demander
a l'opérateur de communications
électroniques de lui remettre :

o nom de famille, prénoms;

o Adresse postale et adresses
électroniques;

o Coordonnées téléphoniques ;

o Adresse de l'installation téléphonique
del'abonné

(Décret n®2010-236 du 5 mars 2010 en
son article 2)

« Est puni de 'amende prévue pour
les contraventions de cinquieme
classe (soit 1.500 euros) le fait de
contrevenir aux dispositions de I'article
R. 331-37 » a savoir, pour l'opérateur
de communications électroniques, de
ne pas communiquer les données a
caractére personnel et les informations
mentionnées au 2° de I'annexe du
décretn®2010-236 du 5 mars 2010 qui
lui seront réclamées.

(Article R.331-38 du décret n°®2010-872
du 26 juillet 2010)




31 Transposition de la directive 2006/24/CE, invalidation de cette
derniére par la CJUE et durées de conservation des données
imposées par les Etats membres de I'Union Européenne

Méme si la France, par le biais du décret
n°2006-358 du 24 mars 2006 relatif a
la conservation des communications
électroniques qui faisait suite a la loi n°2006-
64 du 23 janvier 2006 relative a la lutte contre
le terrorisme, n'a pas eu a transposer la
directive au motif que son droit interne était
d'ores et déja conforme, les 26 autres pays
de I'Union Européenne devaienty procéder.

La directive 2006/24/CE du Parlement
européen et du Conseil du 15 mars 2006
sur la conservation de données générées
ou traitées dans le cadre de la fourniture de
services de communications électroniques
accessibles au public ou de réseaux publics
de communications, et modifiant la directive
2002/58/CE définit les regles et les procédures
de conservation des données personnelles

ainsi que des registres d'appels téléphoniques
gue doivent respecter les prestataires de
services de communications électroniques
accessibles au public et de réseaux publics
de communication.

Cette directive exige la conservation des
données relatives au trafic générées par
I'utilisation des services de communication
électronique pendant une période allant de
six mois a deux ans'.

Elle prévoit que la durée maximale de
conservation de ces données peut étre
prolongée par un Etat membre s'il est «
confronté a des circonstances particulieres
justifiant une prolongation, pour une
période limitée » et a la condition que cette
prolongation soit notifiée a la Commission,
laquelle peut, dans un délai de six mois

"L'article 6 de la directive dispose que : « Les Etats membres veillent & ce que les catégories de données visées
al'article 5 soient conservées pour une durée minimale de six mois et maximale de deux ans a compter de la

date de la communication ».

suivant la notification, approuver ou rejeter la
prolongation. Si la durée maximale peut étre
prolongée, aucune disposition ne prévoit la
réduction de la durée de conservation en deca
de six mois.

L'obligation de conservation s'applique aux
données relatives au trafic et aux données
de localisation concernant tant les entités
juridiques que les personnes physiques, ainsi
gu'aux données connexes nécessaires pour
identifier 'abonné ou I'utilisateur enregistré.
Elle ne s'applique pas au contenu des
communications électroniques, notamment
aux informations consultées en utilisant un
réseau de communications électroniques.

En vertu de l'article 5 de la directive, les
catégories de données a conserver sont :

a) les données nécessaires pour
retrouver et identifier la source d'une
communication

b) les données nécessaires pour
identifier la destination d'une communication
c) les données nécessaires pour
déterminer la date, 'heure et la durée d’'une
communication

d) les données nécessaires pour
déterminer le type de communication

2République Tcheque et Allemagne.

e) les données nécessaires pour
identifier le matériel de communication
des utilisateurs ou ce qui est censé étre leur
matériel

f) les données nécessaires pour
localiser le matériel de communication mobile

Cette directive devait impérativement étre
transposée avant le 15 septembre 2007 par
les Etats membres de I'Union européenne.

Le tableau qui suit vise a faire apparaitre
la durée de conservation des données
gu'imposent les pays de I'Union européenne
qui avaient, comme la France, I'obligation de
transposer la Directive.

Il fait également état des pays dans
lesquels des décisions de justice ont déclaré
inconstitutionnelles les lois votées par les
parlements nationaux? qui transposent la
directive.

Il est utile de préciser qu'une législation sur la
conservation des données existe également
dans des pays qui ne font pas partie de 'Union
européenne, mais de I'Espace Economique
Européen (EEE) parmi lesquels Ilslande, le
Liechtenstein et la Norvege>.

3 La loi islandaise est une loi sur les télécommunications 81/2003 telle que modifiée en avril 2005. Au
Liechtenstein, il s'agit d'une loi sur les télécommunications de 2006. En Norvege, une loi a été votée le 5 avril

2011.
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Nous allons donc voir ce qu'ont décidé les Etats
membres concernant la durée de l'obligation
de conservation des données relatives au
trafic et des données de localisation qu'ils
étaient tenus d'imposer aux opérateurs de
communications électroniques opérant sur
leur territoire.

L'opérateur de communication électronique
qui souhaite fournir un accés a l'Internet au
public dans I'un des 27 pays membres de
I'Union européenne et plus particulierement
dans ceux qui, a 'heure actuelle, ont transposé
la directive 2006/24/CE, doit, en effet, s'assurer
de disposer des outils techniques permettant
une collecte des données relatives au trafic et
des données de localisation des internautes
répondant précisément aux préconisations de
la loi transposant la directive en droit interne
et ne pas oublier que ces données ne devront
étre communiquées qu'a un nombre restreint
d'autorités habilitées a se les faire délivrer.

Cependant, et pour rappel, le 8 avril 2014,
la Cour de Justice de I'Union Européenne
(ci-aprés CJUE) a invalidé intégralement la
directive sur la conservation des données
de connexion (directive 2006/24/CE) sur
la rétention des données de connexion
suite a deux recours préjudiciels portant
sur deux affaires conjointes Digital Rights
Ireland Ltd n°C-293/12 (Irlande) et Karntner
Landesregierung n°C-594/12 (Autriche).

La demande présentée par la High Court
(affaire C 293/12) concernait un litige
opposant Digital Rights Ireland Ltd au
Minister for Communications, Marine and
Natural Resources, au Minister for Justice,
Equality and Law Reform, au Commissioner
of the Garda Siochana, a I'lrlande ainsi qu'a
I'Attorney General au sujet de la légalité
de mesures législatives et administratives

nationales concernant la conservation de
données relatives a des communications
électroniques.

La demande présentée par le
Verfassungsgerichtshof (affaire C 594/12)
est relative a des recours en matiéere
constitutionnelle introduits devant cette
juridiction respectivement par la Karntner
Landesregierung (gouvernement du Land
de Carinthie) ainsi que par MM. Seitlinger,
Tschohl et 11 128 autres requérants au sujet
de la compatibilité de la loi transposant
la directive 2006/24 dans le droit interne
autrichien avec la loi constitutionnelle
fédérale (Bundes-Verfassungsgesetz).

La Cour de Justice de I'Union Européenne a
considéré la directive 2006/24/CE comme
contraire aux articles 7 et 8 de la charte des
droits fondamentaux de I'Union européenne
qui a valeur contraignante depuis le traité de
Lisbonne entré en vigueur en 2009.

La CJUE ne conteste pas la principe et I'utilité
de la conservation stricte des données aux
fins de permettre aux autorités judiciaires
de disposer d'un accés a celles-ci pour
défendre l'intérét général a savoir la lutte
contre la criminalité grave et de garantir
la sécurité publique, mais les tempére en
indiquant qu’une telle ingérence ne devrait
étre envisageable qu'a la condition que les
mesures prévues soient déterminées de
maniére proportionnée.
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Les principaux écueils de la directive mises en avant par la CJUE dans son arrét sont que::

1. L'obligation de conservation concerne toute personne, tous les moyens de communication
électronique ainsi que I'ensemble des données relatives au trafic, sans différenciation, limitation
ou exception opérées en fonction de l'objectif de lutte contre les infractions graves ; (pt 59)

2. L'accés ouvert aux données collectées est trop large et est encadré de maniere
insuffisante. Il se borne, en effet, a renvoyer de maniere générale aux « infractions graves » définies
par chaque Etat membre dans son droit interne ; (pt 60)

3. L'acces ne fait pas l'objet d'un contrdle préalable par une juridiction ou une autorité
indépendante ; (pt61)

4. Aucune durée précise de conservation n'est imposée aux Etats, seule une période de
6 mois a 24 mois est prévue sans qu'il ne soit fait de distinction entre les personnes ni entre les
infractions concernées (pt 63 et 64).

5. La directive ne prévoit pas de garanties suffisantes permettant d'assurer une protection
efficace des données contre les risques d'abus et d'utilisation illicite (pt 66 et 67).

6. La directive n'impose pas que les données recueillies soient conservées sur le territoire de
I'Union Européenne afin de garantir pleinement le contrdle du respect des exigences de protection
et de sécurité par une autorité indépendante comme l'exige la Charte des droits fondamentaux
de I'Union européenne (pt 68).

7. La directive ne garantit pas la destruction irrémédiable des données au terme de leur
durée de conservation par les services de communications électroniques (pt 67)

Concernantles conséquences de cetimportantarrét de la CJUE, il convient de noter que l'invalidité
de ladirective n'affecte pas directement les Iégislations nationales des Etats membres, mais que les
juridictions nationales peuvent étre appelées a se prononcer sur la conformité des lois nationales
au regard des droits fondamentaux sur la base de I'analyse ainsi livrée par la Cour de justice de
I'Union européenne.

L'invalidité de la directive ne rend donc pas mécaniquement les dispositions nationales contraires
au droit de I'Union européenne.

La Commission et le Parlement européen vont, sans doute, étre amenés a réécrire la directive en
tenant, cette fois, compte des remarques mises en avant par la CJUE a I'encontre de la directive
invalidée.



Nous verrons donc dans le tableau ci-dessous
que certains Etats membres de I'Union
européenne n'ont pas tardé a en tenir compte
en pronongant l'inconstitutionnalité de
leurs législations nationales et que d'autres
en sont au stade ou ils proposent a leurs
gouvernements une nouvelle loi qui tirera les
enseignements des conclusions de l'arrétdela
CJUE du 8 avril 2014.

Pour rappel, la législation francaise en
matiére de conservation des données est
issue du décret n°2006-358 du 24 mars
relatif a la conservation des communications
électroniques qui faisait suite a la loi n°2006-
64 du 23 janvier 2006 relative a la lutte contre
le terrorisme.

Les dispositions francaises prévues aux
articles L. 34-1 du Code des postes et des
communications électroniques (ci-apres
CPCE) concernant les enquétes judiciaires et
L. 34-1-1 du CPCE concernant les enquétes
administratives en matiére de conservation
des données ainsi qu'aux articles R. 10-13
et suivants du CPCE sont donc toujours
applicables, méme si I'invalidation de la
directive implique que les Etats membres
s'interrogent sur I'impact de cette invalidation
sur leur législation nationale.

Force est de constater que certaines critiques
formulées a I'encontre de la directive sont
transposables a la Iégislation francaise.

L'obligation de conservation est générale et
s'applique a lI'ensemble des individus sans
distinction.

Lesinfractions pénales sontvisées sans autres
précisions tant dans 'ampleur des obligations
que dans la gravité des infractions.

Le fait pour la législation nationale de ne
pas encore avoir été modifiée entraine donc
plusieurs conséquences.

- Les opérateurs de communications
électroniques qui collectent les données
pourraient valablement opposer une fin de
non-recevoir aux demandes de transmission
des données stockées qui leur seraient
soumises par les autorités policiers et
judiciaires;

- Les prévenus ou accusés sur la
base de renseignements obtenus aupres des
opérateurs surla base delalégislation actuelle
pourraient soulever a leur profit l'irrégularité
des poursuites pénales engagées en raison de
linvalidité de la loi frangaise eu égard a I'arrét
de la CJUE en date du 8 avril 2014.

- Le Premier ministre pourrait, par
ailleurs, d'office ou sur demande d'un tiers
modifier les dispositions réglementaires
du Code des postes et communications
électroniques régissant la conservation des
données afin de le mettre en conformité avec
les raisons de la censure de la directive.

- Les utilisateurs de services de
communication au public en ligne pourraient
réclamer la destruction des données collectées
par le responsable du traitement en raison
d'un motif légitime de ne pas figurer dans
lesdits fichiers.

——\

Pays

Textes de loi
transposant la
Directive

Durées
de conservation
des données fixée
dans la législation
nationale

Remarques

Allemagne

Loi de révision
sur la surveillance
du secteur des
télécommunications
et d'autres mesures
d'enquéte ainsi que sur
la mise en ceuvre de la
directive 2006/24/CE

Date de publication
31/12/2007

Entrée en vigueur
01/01/2008

12 mois a compter
de la date de la
communication.

Dans l'attente d'une
nouvelle loi transposant
la directive 2006/24/CE
fixant éventuellement
une durée différente.

La Cour constitutionnelle
fédérale allemande a déclaré
inconstitutionnelle certaines
dispositions de la loi allemande
transposant la directive par un arrét
en date du 2 Mars 2010

le 27 octobre 2011, la Commission
a formellement invité I'Allemagne
a prendre, dans un délai de deux
mois, des mesures permettant
d'assurer le plein respect des regles
de I'UE relatives a la conservation des
données

Le 26 mars 2012, la Commission a
averti I'Allemagne qu'elle saisira la
Cour de Justice de 'Union Européenne
(ci-apres CJUE) afin que cette derniere
prononce des amendes a son égard

Compte tenu du fait que les autorités
allemandes n‘ont pas faire savoir
comment ni quand elles entendaient
adopter une nouvelle législation
transposant pleinement la directive
2006/24/CE, la Commission a décidé
de porter l'affaire devant la CJUE

La Commission a notamment proposé
a la Cour d'infliger une astreinte de
315 036,56 euros par jour de retard
jusqu'a ce que I'Allemagne se mette
en conformité avec le droit de I'Union.

Tenant compte des enseignements
de l'arrét de la CJUE en date du 8
avril 2014, un nouveau projet de loi
allemand présenté en 2015 prévoit
notamment que les données doivent
étre conservées en Allemagne
uniquement ainsi que la conservation
obligatoire des données issues des
téléphones portables et des adresses
IP d'ordinateurs pendant 10 semaines.
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Allemagne
(suite)

Cette proposition de loi allemande
sur la conservation des données sera
présentée au gouvernement fédéral
allemand (Bundestag) en juin 2015.

L'’Allemagne est, avec le Luxembourg,
un des premiers pays de |'Union
européenne a soumettre une
nouvelle loi sur la conservation des
données depuis que la Cour de justice
de I'Union a invalidé la directive de
2006.

Belgique
(suite)

En raison de leur caractere
indissociable avec l'article 5, il y a
lieu d'annuler également les articles
ler a4, 6 et 7 de la loi du 30 juillet
2013 attaquée et donc l'intégralité
de ladite loi. B.13. Compte tenu de
ce qu'ils ne peuvent conduire a une
annulation plus étendue, il n'y a pas
lieu d’examiner les autres moyens
dans I'affaire n® 5859 ».

Autriche

Loi fédérale
modifiant la loi sur les
télécommunications
de 2003

Date de publication :
18/05/2011
Entrée en vigueur :
19/05/2011

6 mois a compter de la
date de la communication

L'arrét de la CJUE en date du 8
avril 2014 a tranché en faveur de
l'invalidité de la directive 2006/24/CE
sur la base d'un recours préjudiciel
émanant notamment de la cour
constitutionnelle autrichienne.

Le 27 juin 2014, la Cour
constitutionnelle autrichienne a
déclaré inconstitutionnelle la plupart
des parties de la loi autrichienne sur
la conservation des données.

Belgique

Loi du 30 juillet 2013
portant modification
des articles 2, 126
et 145 de la loi du
13 juin 2005 relative
aux communications
électroniques, de
I'article 90 decies du
Code d'instruction
criminelle et
I'arrété royal du 19
septembre 2013
portant exécution de
I'article 126 delaloidu
13 juin 2005 relative
aux communications
électroniques.

Les données du trafic
et de localisation sont
conservées douze mois
a partir de la date de la
communication.

Le Roi peut, par arrété
délibéré en Conseil
des Ministres et aprées
avis de l'Institut et de
la Commission de la
protection de la vie
privée, adapter le délai
de conservation des
données pour certaines
catégories de données,
sans ce que ce délai ne
puisse dépasser 18 mois.

Cette loi a fait I'objet de deux recours
en annulation introduits devant la
Cour constitutionnelle par I'Ordre
des Barreaux francophones et
germanophobes le 24 février 2014
(n° de role 5856) et par la Ligue des
droits de 'lhomme, le 25 février 2014
(n° de réle 5859).

La cour constitutionnelle belge
dans un arrét en date du 11 juin
2015 (n° 84/2015) a indiqué que :
« Par identité de motifs avec ceux
qui ont amené la Cour de justice
de I'Union européenne a juger la
directive « conservation des données
» invalide, il y a lieu de constater que
par I'adoption de l'article 5 de la loi
attaquée, le législateur a excédé
les limites qu'impose le respect du
principe de proportionnalité au
regard des articles 7, 8 et 52.1 de la
Charte des droits fondamentaux de
I'Union européenne. Partant, l'article
5 précité viole les articles 10 et 11 de
la Constitution lus en combinaison
avec ces dispositions. Le moyen
unique dans l'affaire n° 5856 et le
premier moyen dans l'affaire n® 5859
sont fondés. B.12.

Bulgarie

Loi sur les
communications
électroniques

Date de publication:
02/03/2010
Entrée en vigueur:
10/05/2010

Ordonnance N°40 du
7 Janvier 2008 propres
a certaines catégories
de données et la facon
dont elles sont stockés
et mises a disposition
par les entreprises
fournissant des réseaux
de communications
électroniques et
/ ou des services
dans l'intérét de la
sécurité nationale et
de la détection de la
criminalité

Date de publication:
29/01/2008
Entrée en vigueur:
01/02/2008

12 mois a compter
de la date de la
communication. Les
données auxquelles
I'accés a été accordé
peuvent étre
conservées six mois de
plus sur demande

Une action relative a la conservation
des données a été introduite devant
la Cour administrative supréme
de Bulgarie (arrét n°13627 du 11
décembre 2008)

Cela a entrainé une révision de la loi
de transposition.

Le 12 mars 2015, laloi de conservation
des données bulgares a été, de
nouveau, déclarée incompatible avec
la constitution en se basant en partie
sur l'arrét de la CJUE en date du 8 avril
2014.
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Chypre

Laloisurlaconservation
des données de
télécommunications
pour les crimes graves.

Date de publication
31/12/2007

Entrée en vigueur
31/12/2007

6 mois a compter
de la date de la
communication

Plusieurs affaires relatives a
la conservation des données
ont été portées devant la Cour
constitutionnelle chypriote (affaires
n°65/2009, 78/2009 et 15.2010-
22.2010 du 1er février 2011). La
Cour a jugé inconstitutionnelles les
ordonnances des tribunaux rendues
en vertu de la loi de transposition

La loi de transposition reste
néanmoins valable
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Danemark

Premiére, deuxieme et
troisieme ordonnance
sur les fournisseurs
de réseaux de
communications
électroniques et
de services de
communications
électroniques
d'enregistrement
et le stockage de
I'information sur le
trafic

Date de publication :
13/10/2006

Entrée en vigueur:
15/09/2007

12 mois a compter de la
date de lacommunication

Gréce

Loi de conservation
des données générées
ou traitées en
collaboration avec
les réseaux publics
de communications,
I'utilisation de systemes
de surveillance,
de réception ou
d'enregistrement audio
ou vidéo dans les lieux
publics et dispositions
connexes

Date de publication :
21/02/2011

12 mois a compter
de la date de la
communication

Loi n°25/2007 de
conservation des
données sur les
communications
électroniques et
des réseaux de

Une autorité compétente
peut, aprés consultation
des opérateurs de
télécommunications
électroniques, réduire

Hongrie

Loi de 2003 sur les
communications
électroniques

Date de publication :
13/12/2003

Loi de 2007
modifiant la loi sur
les communications
électroniques

6 mois pour les
appels téléphoniques
infructueux et 12 mois
pour toutes les autres
données

Espagne communications | cette durée de
publics conservation a 6 mois ou
au contraire 'augmenter
Date de publication : a 24 mois pour certaines
19/10/2007 données ou catégories de
Entrée en vigueur: | données
08/11/2007
Loi sur les
communications
. E;Eiér;unglci]:lfes S 12 mois a compter de la
Estonie date de lacommunication
Date de publication et
d'entrée en vigueur :
07/12/2007
Loi d'obligation
d'identification et
de stockage des
données / Loi sur la
. vie privée dans les | 12 mois a compter de la
Finlande

communications
électroniques

Entrée en vigueur :
05/06/2008

date de lacommunication
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Italie

Loi de mise en ceuvre de
la directive 2006/24/CE
sur la conservation des
données générées ou
traitées dansle cadre de
lafourniture de services
de communications
électroniques
ou réseaux de
communications
publics et modifiant la
directive 2002/58/CE

Date de publication :
18/06/2008

Décret législatif n°7
du 18 janvier 2015
confirmé par la loi n°43
du 17 avril 2015.

12 mois a compter
de la date de la
communication
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Irlande

Loi sur la conservation
des données de
communications de
2011

Date de publication:
28/01/2011

24 mois pour les données
de téléphonie fixe et
mobile

12 mois pour les données
relatives a l'acces a
'internet, au courrier
électronique par
I'internet et a la
téléphonie par l'internet

Lituanie

Loi lituanienne sur
les communications
électroniques

Date de publication:
29/11/2008
Entrée en vigueur:
15/03/2009

6 mois a compter
de la date de la
communication

Lettonie

Modifications
de la Loi sur les
communications
électroniques du
17/11/2004

Date de publication:
24/05/2007
Entrée en vigueur:
07/06/2007

Procédures obligeant
les opérateurs de
communication
électronique a
recueillir et a
conserver des
informations
statistiques sur
les données et a
les délivrer sur
demande aux
autorités d'enquéte
avant le proces, aux
exploitants d'urgence,
aux autorités de
sécurité nationale et
au ministére public
selon ordonnances
du tribunal

Date de publication:
07/12/2007
Entrée en vigueur:
08/12/2007

18 mois a compter de la
date de lacommunication

Luxembourg

Réglement grand-
ducal du 24 juillet
2010 déterminant les
catégories de données
a caractere personnel
générées ou traitées
dans le cadre de la
fourniture de services
de communications
électroniques ou
de réseaux de
communications
publics.

Date de publication:
29/07/2010

Loi du 24 juillet 2010
portant modification
des articles 5 et 9 de
la loi modifiée du 30
mai 2005 concernant
la protection de la vie
privée dans le secteur
des communications
électroniques et de
I'article 67-1 du Code
d'instruction criminelle

Date de publication:
29/07/2010

6 mois a compter
de la date de la
communication

Malte

Loi modificative sur la
protection des données
de 2008 (LN. 198)

Date de publication
29/08/2008

Loi sur les
communications
électroniques
régulation) (LN. 198)
(CAP 399)

Date de publication :
29/08/2008

12 mois pour toutes les
données relatives a la
téléphonie fixe, mobile
et par l'internet

6 mois pour toutes les
données relatives a
l'acces a l'internet et au
courrier électronique
par linternet
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Pays-Bas

Loi du 18 Juillet 2009
modifiant la loi sur les
télécommunications
et les infractions
économiques en
relation avec la
mise en ceuvre de la
directive 2006/24/
CE du Parlement
européen et du Conseil
de I'Union européenne
sur la rétention de
données traitées
dans le cadre avec la
fourniture de services
de communications
électroniques et
modifiant la directive
2002/58/CE (Loi
sur la conservation
des données de
télécommunications)

12 mois a compter
de la date de la
communication

Une décision de la Cour de la Haye
du 11 mars 2015 (C/09/48009/KG)
Z1 14/1575) prononcée suite a un
recours s'appuyant sur l'arrét de
la CJUE en date du 8 avril 2014 a
déclaré inconstitutionnelle la loi sur
la conservation des données.

Portugal

Transposition en
droit national de la
directive 2006/24/CE du
Parlement européen et
du Conseil du 15 Mars,
sur la conservation de
données générées ou
traitées dansle cadre de
lafourniture de services
de communications
électroniques services
ou des réseaux publics
de communications
Date de publication:
17/07/2008

12 mois a compter
de la date de la
communication

Pologne

La réglementation
du 28 Décembre
2009 du ministere
des infrastructures
concernant une liste
complete de données
et l'obligation de
conservation a
laquelle sont tenus
les exploitants de
réseaux publics de
télécommunications
ou de services de
télécommunications
accessibles au public.

Loi du 24 avril 2009
modifiant la Loi sur les
télécommunications du
16 juillet 2004

Décret du 22 Mars
2010 sur la fagon
de transmettre et
de partager des
données en cas de
faillite d'un opérateur
de réseau public de
télécommunications
ou un fournisseur
de services de
télécommunications
accessibles au public

24 mois a compter
de la date de Ia
communication

République
Tcheque

Loi n ©° 247/2008
Coll. Modifiant la loi
n° 127/2005 Coll.
Communications
électroniques et
modifiant certaines lois
connexes

Date de publication:
04/07/2008

Décret n ° 485/2005
Coll. La mesure du
trafic et des temps de
rétention des données
de localisation et leur
transmission aux
organismes habilités a
les utiliser

Date de publication:
15/12/2005

De 6 a 12 mois a
compter de la date de la
communication.

Déclarée incons-
titutionnelle, elle devra
faire Il'objet d'une
nouvelle transposition

Un arrét de la Cour constitutionnelle
tchéque du 22 mars 2011 a déclaré
inconstitutionnelles la loi n°127/2005
et le décret n°485/2005.

La République Tcheéque examine
actuellement comment procéder
a une nouvelle transposition de la
directive.

La République Tcheque examine
actuellement comment procéder
a une nouvelle transposition de la
directive et le fera sans doute a l'aune
des conclusions de l'arrét de la CJUE
en date du 8 avril 2014.

Roumanie

Loi sur la conservation
de données générées
ou traitées par les
fournisseurs de services
de communications
électroniques
ou réseaux de
communications
publics modifiant la
loi n°506/2004 sur le
traitement des données
personnelles et la vie
privée dans le secteur
des communications
électroniques

(loi n°®298/2008)
Date de publication :
21/11/2008

6 mois a compter
de la date de la
communication

Le 8 octobre 2009, la Cour
constitutionnelle roumaine a jugé
inconstitutionnelle la loi n®298/2008
de transposition de la directive.

le 27 octobre 2011, la Commission
Européenne a formellement invité
la Roumanie a prendre, dans un
délai de deux mois, des mesures
permettant d'assurer le plein respect
des regles de I'UE relatives a la
conservation des données

Le 22 mai 2012, la Chambre des
députés du Parlement roumain
a adopté a une large majorité la
loi relative a la conservation des
données générées ou traitées par
les fournisseurs de réseaux de
communications électroniques et
par les services de communications
électroniques destinés au public.
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Roumanie
(suite)

Loi n°82/2012 du 22
mai 2012 relative a
la conservation des
données générées
ou traitées par les
fournisseurs de réseaux
de communications
électroniques et
par les services de
communications
électroniques destinés
au public

Date d'entrée en vigueur :
18 juin 2012

Le 8 juillet 2014, la cour
constitutionnelle roumaine a, de
nouveau, indiqué que la nouvelle
loi roumaine de transposition de la
directive était inconstitutionnelle.

Royaume-
Unlll

Reglement sur la
conservation des
données de 2007

Entrée en vigueur:
01/10/2007
Reglement sur la
conservation des
données de 2009
Entrée en vigueur:
06/04/2009

Loi du 17 juillet 2015
sur la conservation des
données

12 mois a compter
de la date de la
communication

Le Royaume-Uni n'impose pas aux
petits opérateurs l'obligation de
conserver les données au motif que
les colts que cela représente tant
pour le fournisseur que pour I'Etat
dépasseraient les bénéfices pour
les services répressifs et la justice
pénale.

Slovénie

Regles relatives
a la méthode de
transmission des
données de trafic
détenues par services
de la téléphonie mobile
et les réseaux fixes
de communications
électroniques

Date de publication:
14/12/2009

Entrée en vigueur:
13/01/2010

Loi modifiant la loi sur
les communications
électroniques

Date de publication:
12/12/2006

8 mois pour les données
relatives a l'internet.

14 mois pour les
données de téléphonie

Le 3 juillet 2014, la cour
constitutionnelle slovéne a annulé la
|égislation nationale de conservation
des données du fait de son caractere
inconstitutionnel en se basant
notamment sur les conclusions de
l'arrét de la CJUE en date du 8 avril
2014

Slovaquie

Loi n ° 654/2007
modifiant et complétant
la loi n °610/2003 sur
les communications
électroniques

12 mois pour les
données de téléphonie
fixe et mobile, 6 mois
pour les données
relatives a l'acceés a
'internet, au courrier
électronique par
I'internet et a la
téléphonie par l'internet

Le 23 avril 2014, la cour
constitutionnelle slovaque a
suspendu l'application de la loi sur la
conservation des données.

La loi reste donc valable mais n'a
aucun effet juridique contraignant.

Les opérateurs de communication
électronique ne sont donc, pour
I'neure, plus tenus de conserver les
données du trafic.

Suéde

Loi 2012/278
concernant la collecte
des données sur les
communications
électroniques en
application de la loi
intelligence.

Date de publication :
21 mars 2012

Date d'entrée en vigueur :
Ter mai 2012

6 mois a compter
de la date de la
communication

La Suede a été déclarée coupable de
manquement a l'obligation qui lui
incombe en vertu de I'UE par la Cour
de justice (C-185/09).

Enavril 2011, la Commission aintenté
un second recours contre la Suede
devant la Cour pour inexécution de
l'arrét rendu dans I'affaire C-185/09.

La Suéde s'exposait a une sanction
financiere en vertu de l'article 260
du traité sur le fonctionnement de
I'Union Européenne a la suite de
la décision de son parlement de
retarder d'un an l'adoption de la loi
de transposition.

Le Parlement suédois a voté le
21 mars 2012 la Loi 2012/278
concernant la collecte des
données sur les communications
électroniques en application de la loi
intelligence.

Cette loi transpose la directive
2006/24/CE.

Le 12 juin 2014, un groupe d'experts
nommeé par le ministre de la justice
suédois a conclu que la législation
suédoise est licite contrairement a
la directive de 2006 invalidée par le
directive dans le cadre de l'arrét du
8 avril 2014.
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L'opérateur de communication électronique

Un responsable de traitements sur lequel pése également des obligations liées au
caractere personnel des données qu'il collecte.

Dans 'hypothése ou I'opérateur de communication électronique recueille des données présentant
des risques particuliers d'atteinte aux droits et aux libertés, celui-ci devra veiller a obtenir une
autorisation préalable de la Commission Nationale Informatique et Libertés (ci-aprés CNIL).

Dans le cas contraire, il pourra se contenter d'une déclaration normale du traitement, voire d'une
déclaration simplifiée.

Le non-accomplissement de ces formalités auprés de la CNIL est sanctionné de 5 ans
d’emprisonnement et 300 000 euros d'amende conformément a l'article 226-16 du Code pénal.

Tout responsable de traitement informatique de données personnelles doit également mettre
en place des mesures de sécurité physiques, logiques (sécurité des systémes d'information) et
adaptées a la nature des données et aux risques présentés par le traitement.

Le non-respect de cette obligation de sécurité est sanctionné de 5 ans d'emprisonnement et de 300
000 euros d'amende est sanctionné par l'article 226-17 du Code pénal. Il devra également veiller
a ce que seules les personnes autorisées puissent accéder aux données personnelles contenues
dans les fichiers collectés (destinataires explicitement désignés et tiers autorisés - police, services
des imp0ts).

Le responsable du fichier devra aussi s'assurer qu'il permet aux personnes concernées par des
informations qu'il détient d'exercer pleinement leurs droits de modification, de suppression et
de retrait dudit fichier. Le refus ou I'entrave au bon exercice des droits des personnes est puni de
1500 euros par infraction constatée et 3000 euros en cas de récidive (Article 131-13 du Code pénal,
Décret n°2005-1309 du 20 octobre 2005).

Le responsable du fichier devra respecter le principe dit de la finalité du traitement qui veut que
les informations exploitées dans un fichier soient cohérentes par rapport a son objectif. Les
informations collectées ne pourront pas étre réutilisées de maniére incompatible avec la finalité
pour laquelle elles ont été collectées.

Le non respect de cette regle est passible de 5 ans d'emprisonnement et de 300 000 euros
d'amende (Article 226-21 du Code pénal).
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La collecte de données personnelles

La question de collectes des données a caractere personnel afin d’'en faire bénéficier
a des partenaires dans un but commercial.

Le responsable du traitement des données a caractere personnel est informé quant au fait
qu'il lui est interdit d'utiliser les données personnelles d'une personne physique a des fins de
prospection commerciale sans avoir préalablement obtenu son consentement.

La cession de tout ou partie d'un fichiers clients par une entreprise a une autre entreprise
constitue une mise a disposition d'un traitement automatisé de données a caractére personnel
au sens de l'article 2 de la loi du 6 janvier 1978.

Il convientdonc d'agir en toute transparence quand I'opérateur de communications électroniques
envisage de monétiser les données a caractére personnel qui concernent des individus dont il
arecueilli les données.

Dans l'idéal, il faudra obtenir I'accord de l'utilisateur par le biais d'une case a cocher prévoyant
que ce dernier est d’accord pour que ces données soient collectées a des fins de prospection
commerciale.

Communication de contenus ciblés

La législation concernant l'utilisation de cookies et autres traceurs dans les
supports de communications électroniques afin de proposer des contenus ciblés
aux utilisateurs.

Les utilisateurs de solutions informatiques permettant de proposer des contenus ciblés
(publicités) aux internautes doivent savoir que la directive européenne dite « paquet
télécom » les obligent a s'assurer que les internautes utilisant leurs plateformes donnent
leur consentement préalablement a I'insertion de cookies et autres traceurs de ce type sur
leurs machines.

Selon l'article 5(3) de la directive 2002/58/CE du 12 juillet 2002 modifié par I'adoption de la
directive 2009/136/CE du 25 novembre 2009, il est, en effet, impératif d'obtenir, dans ce cas:

- « un consentement préalable de ['utilisateur avant le stockage d'informations sur
I'équipement d’un utilisateur ou I'acces a des informations déja stockées.

- sauf, si ces actions sont strictement nécessaires pour la délivrance d'un service de
la société de lI'information expressément demandé par I'abonné ou l'utilisateur ».
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L'article 32-11 de la loi du 6 janvier 1978, modifié par 'ordonnance n°2011-1012 du 24 ao(t
2011, lequel a transposé la directive 2009/136/CE, reprend cette exigence en précisant que:

«Toutabonné ou utilisateur d'un service de communications électroniques doit étre informé
de maniére claire et complete, sauf s'il I'a été au préalable, par le responsable du traitement
ou son représentant :

- de la finalité de toute action tendant a accéder, par voie de transmission
électronique, a des informations déja stockées dans son équipement terminal de
communications électroniques, ou a inscrire des informations dans cet équipement;

- des moyens dont il dispose pour s'y opposer.

Ces accés ou inscriptions ne peuvent avoir lieu qu'a condition que I'abonné ou la personne
utilisatrice ait exprimé, apres avoir recu cette information, son accord qui peut résulter de
parameétres appropriés de son dispositif de connexion ou de tout autre dispositif placé sous
son contrdle.

Ces dispositions ne sont pas applicables si I'accés aux informations stockées dans
I'équipement terminal de l'utilisateur ou l'inscription d'informations dans I'équipement
terminal de l'utilisateur :

- soit a pour finalité exclusive de permettre ou faciliter la communication par voie
électronique;

- soit est strictement nécessaire a la fourniture d'un service de communication en

ligne ala demande expresse de l'utilisateur ».

La réglementation envisagée précédemment concerne donc les cookies déposés et lus lors
de la consultation d’'un site internet, mais aussilors de la lecture d'un courrier électronique et
ce, quel soit le terminal utilisé tels qu’'un ordinateur, un smartphone, une liseuse numérique,
etc...

Le mot « cookie » utilisé est néanmoins a prendre avec un sens large.

Il recouvre, a titre d'exemple :

. Les cookies « HTTP »
. Les cookies « FLASH »
. Le résultat du calcul d’empreinte dans le cas du « fingerprinting » (calcul d’'un

identifiant unique de la machine basée sur des éléments de sa configuration a des fins de
tracage).

. Les pixels invisibles ou « web bugs »
. tout autre identifiant généré par un logiciel ou un systeme d’exploitation
24
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La CNIL a eu 'occasion de préciser que ces dispositions sont également valables pour des
technologies apparentées aux cookies.

La liste de cookies précitée n'est donc pas exhaustive et concerne donc, de fagon générale,
I'ensemble des outils qui permettent de déterminer précisément ce qu'ont fait les utilisateurs
a qui sont adressés des contenus ciblés.

Le terme « accord » visé par l'article 32-Il de la loi du 6 janvier 1978 correspond au «
consentement » défini a I'article 2 (h) de la directive 95/46/CE, c'est -a-dire a « toute
manifestation de volonté, libre, spécifique et informée ».

La Commission Nationale Informatique et libertés (CNIL) considére que le consentement
ne peut étre valable que sila personne concernée est en mesure d'exercer valablement son
choix et n'est pas exposée a des conséquences négatives importantes dans I'hypothése ou
elle refuse de donner son consentement.

La validité du consentement est donc liée a la qualité de I'information regue.
Celle-ci doit étre visible, mise en évidence et compléte.

La CNIL recommande donc que l'information soit rédigée en des termes simples et
compréhensibles pour tout utilisateur, et permette aux internautes d'étre parfaitement
informés des différentes finalités des Cookies déposés et lus.

Elle considere que l'utilisation d'une terminologie juridique ou technique trop complexe ne
répondrait pas a I'exigence d'une information préalable.

Par exemple, si le cookie a pour finalité de « créer des profils d'utilisateurs afin d'adresser
des publicités ciblées » , I'information devra reprendre 'ensemble de ces termes et non se
limiter a indiquer «publicité».

La CNIL souligne, par ailleurs, que le consentement doit se manifester par le biais d'une
action positive de la personne préalablement informée des conséquences de son choix et
disposant des moyens de I'exercer.

Des systemes adaptés doivent donc étre mis en place pour recueillir le consentement
selon des modalités pratiques qui permettent aux internautes de bénéficier de solutions
conviviales et ergonomiques.

D'un point de vue pratique, avant de déposer ou lire un cookie, le responsable du traitement
doit:

1. informer les internautes de la finalité des cookies
2. obtenir leur consentement
3. fournir aux internautes un moyen de les refuser
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Dés lors, tant que la personne n'a pas donné son consentement, ces cookies ne peuvent étre
déposés ou lus sur son terminal.

Plusieurs options sont donc offertes :
Il est possible d'informer l'utilisateur par I'apparition d'un bandeau a I'écran :

a) Des finalités précises des cookies et de la technique de tragage utilisé, a savoir de
« créer des profils d'utilisateurs afin d’adresser des publicités ciblées »

b) De la possibilité de s'opposer a ces cookies et de changer les paramétres en cliquant
sur un lien « en savoir plus et paramétrer les cookies » présent dans le bandeau

) Du fait que la poursuite de sa navigation vaut accord au dép6t de Cookies sur son
terminal

Ce bandeau ne devra pas disparaitre tant que I'internaute n'aura pas poursuivi sa navigation,
en l'occurrence, tant qu'il n'aura pas cliqué sur un élément du site autre que le lien profond
« en savoir plus et paramétrer les cookies ».

Le lien « en savoir plus et paramétrer les cookies » devra justement renvoyer sur une page
dans laquelle seront présentées les solutions pour accepter ou refuser en tout ou partie
les Cookies. Cette page devra étre accessible sans dép6t de cookies et donc sans que cela
occasionne une transmission d'informations.

La CNIL préconise également d'autres modalités de recueil du consentement.

Selon elle, les modalités de recueil de I'accord préalable peuvent également revétir d'autres
formes, telles que par exemple:

1. I'affichage d'une banniére décrivant les finalités des cookies utilisés, demandant
explicitement a la personne si elle accepte le dép6t par familles de cookies , tout en lui
précisant les moyens dont elle dispose pour retirer ultérieurement son consentement;

2. une zone de demande de consentement en surimpression ;

3. une case a cocher lors de l'inscription a un service en ligne lui permettant d'accepter
le dépdt de cookies par catégories de finalités ;

4. des boutons permettant d'activer les fonctionnalités d'un service déposant des
cookies (par exemple, les plugins des réseaux sociaux).
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Les engagements UCOPIA

UCOPIA s’engage, en tant que sous traitant aux données a caractére personnel du
responsable du traitement qu'est 'opérateur de communications électroniques, a
garantir la sécurité, la confidentialité et la disponibilité des données qu'il héberge
pour le compte de ses clients.

UCOPIA s'engage notamment a :

. Conserver confidentielles toutes les données stockées sur ses serveurs et sur son
infrastructure
. Ne pas prendre connaissance du contenu de ces données au dela de ce qui est

nécessaire pour accomplir la mission qui lui été confiée par le Client et s'assurer que son
personnel et ses commettants en feront de méme

. Mettre en place des mesures de sécurité physique et logique des locaux et de son
systeme d'informatique
. Assurer la sauvegarde des données et la continuité du service

Par ailleurs, conformément a I'article 68 qui dispose que :

«Le responsable d'un traitement ne peut transférer des données a caractére personnel vers
un Etat n'appartenant pas a la Communauté européenne que si cet Etat assure un niveau de
protection suffisant de la vie privée et des libertés et droits fondamentaux des personnes
a I'égard du traitement dont ces données font I'objet ou peuvent faire I'objet. Le caractére
suffisant du niveau de protection assuré par un Etat s'apprécie en fonction notamment des
dispositions en vigueur dans cet Etat, des mesures de sécurité qui y sont appliquées, des
caractéristiques propres du traitement, telles que ses fins et sa durée, ainsi que de la nature,
de I'origine et de la destination des données traitées ».

UCOPIA s’engage a ce que les données collectées par le responsable du traitement et
hébergées par elle soient conservées sur des serveurs situés en France.

Par ailleurs, en tant que sous-traitant des données a caractére personnel, UCOPIA collaborera
avec le responsable du traitement qui utilise ses produits afin qu'il puisse répondre aux
droits d'acces, de modification, de suppression et d'opposition qu'il doit garantir a ses
propres utilisateurs.
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