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Security made simple.
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Pourguoi vendre les solutions Sophos ? Sophos remporte les CRN ARC Awards
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Qui est Sophos ?

Avec Sophos, vous pouvez sécuriser ['ensemble de votre réseau - du pare-feu a chacun de vos systemes
d'extrémité. Tout est couvert : les postes de travail, les ordinateurs portables, les serveurs virtuels, le trafic web,
la messagerie ainsi que tous vos systemes mobiles. Nous pouvons aussi sécuriser votre environnement depuis
le Cloud : pas de serveur a installer, vous étes opérationnel en quelques minutes. Les produits Sophos sont
congus pour travailler en synergie, ce qui permet de consolider vos besoins en sécurité réseau et de simplifier la
sécurisation de votre entreprise.
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Cloud Protection

Fonctions principales

» Protection des systemes Windows et Mac
et des appareils mobiles a partir d'une seule
console d'administration unifiée

» Protection qui bloque les dernieres menaces
sans ralentir vos utilisateurs

» Un seul agent client léger protege les postes de
travail et les ordinateurs portables

Fonctions principales

» Aucun serveur requis. Solution dans le Cloud,
qui facilite le déploiement, élimine les besoins en
maintenance et offre des possibilités d'extension

» Administration, rapports et licences basés sur
L'utilisateur

» Protection des utilisateurs et application de la
politique sur tous les systemes, qu'ils soient sur
ou hors réseau.

» Mises a niveau logicielles et mises a jour
automatiques, et rafraichissement des politiques
en temps réel

» Protection anti-malware et HIPS, sécurité
sur le Web, filtrage du Web et contréle des
périphériques

» Possibilité d'ajouter 'administration MDM depuis
le Cloud

Questions pour les prospects

1. Comment appliquez-vous actuellement
vos politiques a vos employés distants
et a vos filiales ?

2. Comment gérez-vous vos employés
itinérants qui possedent un nombre
croissant d'appareils mobiles ?

3. Quels seraient les avantages pour votre
service si vous pouviez gérer votre
sécurité informatique dans le Cloud ?

Arrive en téte de :
Trend Micro, McAfee, Symantec

Présentation éclair

Sophos Cloud est un service de sécurité administré depuis le Cloud, ce
qui signifie qu'il n'y a aucun serveur a installer et que le service fournit
automatiquement les mises a jour et les mises a niveau logicielles
contre les menaces. Sophos Cloud protege tous vos systemes,
smartphones et tablettes Windows et Macintosh, quel que soit
l'endroit de vos utilisateurs - sur site ou a distance - et les protége
contre toutes les menaces les plus récentes sur le Web.
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‘ Cloud Protection

Sophos : Sophos : Sophos : Sophos Sl Ellang)
Ctouq En‘dpomt Clouq Endpoint Cloud Mobile Cloud‘Enduser Server Protection
Protection Standard Protection Advanced Control Standard Protection Bundle
Antimalware v (4 v 4
Protection Live 4 v v v
HIPS v v v 4
Sécurité du Web v v v v
Controle des périphériques v [4
Contréle du Web v (4
Synchronisation a Active Directory v (4 (4
Controle des mobiles (MDM) v v
Verrouillage et effacement des mobiles a distance (4 [4
Application de la conformité 4 (4
Politigque basée sur l'utilisateur (4 v v v
Politique basée sur le serveur v
Acces controlé aux comptes professionnels (4 [4
Console d'administration dans Le Cloud v v v 4 (4
Plates-formes prises en charge Windows, Mac Windows, Mac i0S, Android V:/[;rgjm;::;rl\;zc Windows Server
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Enduser Protection

Fonctions principales: Questions pour les prospects

» Sécurise les systéemes Windows, Mac et Linux 1

. Comment protégez-vous actuellement vos
contre les menaces

données sur vos systemes d'extrémité ?

g Siﬂ?g ll,z;gﬁg;{i%fé'g:;giisti?uael\!ares et 2. Avez-vous besoin d'une protection AV pour
une utilisation en tous lieux - sur le réseau
» Chiffre les disques, mobiles et messages et hors réseau ?
électroniques simplement et efficacement 3. Votre solution AV actuelle répond-elle &

vos besoins ?
Fonctions principales
» Licence par utilisateur et non par systeme Arrive en téte de:

» Protection de tous les utilisateurs et de tous ~ Symantec ,McAfee, Trend Micro, Kaspersky
leurs systemes, partout ou ils se trouvent

» Gestion des appareils mobiles pour i0S, Présentation éclair
Android, et plus

Enduser Protection commence par protéger tous les

> Sécurisation de la passerelle Web avec systemes de vos utilisateurs, de leurs ordinateurs
intégration des systémes d'extrémité portables et de bureau a leurs smartphones et
» Chiffrement automatique des emails tablettes. Il maintient vos systemes a l'abri des

malwares, des vols, des attaques ciblées et des pertes
accidentelles de données, en vous proposant

une licence par utilisateur a un prix tres

abordable.
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@ Enduser Protection

Produits inclus Offres en local Offre Cloud

Enduser Sophos

Enduser Enduser -
Protection Protection Protection Cloud Enduser

: : Web, messagerie et A
Web et messagerie Web et chiffrement ohiffrement Protection

Enduser
Protection

End. tantion Ad d

p Pr
Protection fiable pour Windows, Mac, Linux, systeme v v v (4
de stockage en réseau et Exchange

Sophos Cloud Endpoint Protection Advanced
Protection fiable pour Windows et Mac, avec 4
politiques basées sur l'utilisateur

Mobile Control Standard
Gestion des appareils mobiles (MDM) pour i0S,

Android, BlackBerry, Windows Mobile et Windows v 4 4 4
Phone

Sophos Cloud Mobile Control Standard
Gestion des appareils mobiles (MDM) pour iOS ou v
Android - basée sur 'utilisateur

Web Protection Advanced
Sécurisation de la passerelle Web avec intégration v v
des systemes d'extrémité

Email Protection Advanced
Sécurisation de la passerelle de messagerie avec v v v
l'antivirus, 'antispam, la protection contre les pertes
de données et le chiffrement

SafeGuard Disk Encryption Advanced
Chiffrement intégral des disques administré pour v v
Windows et Mac
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Mobile Control

Fonctions principales

>

Fonctions principales

>

Solution Sophos en local ou via le Cloud pour
l'administration, le controle et la protection des
appareils mobiles

Surveille la conformité aux politiques de sécurité

de U'entreprise 2.

Disponible comme solution individuelle ou intégrée
a l'une de nos offres groupées

Permet aux employeurs d'autoriser le BYOD en

toute sécurité 3.

Questions pour les prospects
1.

Comment votre entreprise gere -t-elle
['afflux des nouveaux appareils mobiles,
iPhone, Android, tablettes, etc?

Comment garantissez-vous que vos
utilisateurs respectent les politiques
internes et externes lorsqu'ils utilisent leurs
propres appareils personnels ?

Quelles sont les conséquences si un employé perd un portable
contenant des données de l'entreprise ?

Controles basés sur la politique pour le fluxdes  Arrive en téte de :
Mobilelron, AirWatch, Good, Maas360, Fiberlink

données et 'acces au réseau

Protege contre les malwares mobiles (Android)

Déploie les politiques et les applications OTA
("over-the-air")

Applique les politiques et affecte les appareils aux
groupes Active Directory

Localise, verrouille et efface les mobiles a distance

Sécurise les systemes i0S/Android/Win Phone et

Présentation éclair

Sophos Mobile Control facilite la
gestion de votre flotte de smartphones
et de tablettes, qu'ils appartiennent a

'entreprise ou a vos employés (BYOD).

Blackberry

Protege contre les malwares mobiles (Android)

Egalement

disponible dans le
Cloud!




@ Mobile Control

Fonction

Sophos

Localisation, verrouillage et effacement
Effacement des données d'entreprise

Chiffrement des fichiers individuels

v

AR

Autorisation ou blocage des appareils jaibreakés / rootés
Vérification des chargements de version test

Application de la version du SE minimale autorisée
Application du chiffrement des mobiles

Classement des applications sur liste blanche ou noire

Controéle des applications requises

SR X<~

Possibilité de bloquer l'acces aux emails en fonction du statut de
conformité

Notification de l'administrateur
Possibilité de contréler l'accés au réseau

Exécution automatique d'actions de limitation

A NI NI N N

Fonction

Sophos

Contréle des apps au moment de l'installation

Possibilité de déclencher un contréle antimalware a distance
Blocage des apps malveillantes (malware)

Filtrage Web par catégorie

Navigation du Web sécurisée

SRR XXX

Contréle d'acces réseau

Editeur de solutions sécurité compléte

<
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Protection Réseau

Fonctions principales

>

>

Pare-feu next-gen

Protection de la messagerie qui bloque le
spam et les virus

Protection Web qui prévient les menaces et
élimine la navigation indésirable

Protection Webserver qui sécurise les serveurs
et les applications Web, et protege les
informations personnelles.

Permet de créer et d'administrer plusieurs
réseaux Wi-Fi

Fonctions principales

>

Le pare-feu next-gen, U'IPS et le débit VPN
sont plus rapides que jamais sur tous les
modeles

Controle des applications Web

Rapports intégrés complets sur tous les
modeles

DLP et chiffrement des emails simplifiés

VPN de site a site simple a sécuriser

ARC

| ANMUAL REPORT CARD

Questions pour les prospects

1. Depuis combien de temps possédez-
vous votre pare-feu actuel ? Peut-il
gérer les menaces persistantes
avanceées ?

2. Est-il facile pour vos utilisateurs
d'accéder au réseau lorsqu'ils sont
hors site et d'autoriser un acces invité
a votre réseau Wi-Fi ?

3. Comment vous défendez-vous contre le contenu malveillant qui
pénétre votre réseau via le Web ?

Arrive en téte de :
Fortinet, SonicWall, WatchGuard, PaloAlto, Cisco, CheckPoint

Présentation éclair

Sophos Network Protection vous
offre une sécurité compléte,

du pare-feu réseau jusqu'a
l'antivirus, grace a une appliance
modulaire unique.




@ Protection Réseau

Fonctions Soggos Fonctions Soggos
Protection/ Pare-feu réseau v Wi-Fi v
Protection avancée contre les menaces v Reverse Proxy (4
VPN pour utilisateur a distance et de site de site (4 Pare-feu pour les applications Web (4
Sécurisation de la passerelle Web v Portail utilisateur v
Protection contre le spam v Rapports complets v
Chiffrement de la messagerie et DLP v Authentification a deux facteurs intégrée (4
Protection Endpoint (4 Parfaite équivalence pour les fonctions TMG (4
Double antivirus v Administration centralisée GRATUITE v
Contréle d'acces réseau Sophos [4

* Requiert l'abonnement & Sophos Mobile Control.
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Server Protection

Fonctions principales

>

Protection antimalware a faible impact et
hautes performances pour les serveurs

Protege les systemes Windows, Linux et UNIX,
y compris les infrastructures virtuelles, contre
les menaces les plus récentes

Protection HIPS facile a déployer et a
administrer pour Windows

Fonctions principales

>

Protege les systemes Windows, Linux et UNIX
contre les menaces les plus récentes

Prend en charge vSphere, Hyper-V et
XenServer

Minimise les ressources pour des
performances serveur optimales

Inclut 'antivirus pour vShield pour offrir un
contréle sans agent efficace sur vSphere

Offre un mode de licences simplifié, ce qui
vous permet de vous concentrer sur d'autres
priorités

Vous permet d'administrer tous vos systemes
depuis une console tres simple d'utilisation

Questions pour les prospects

1. Dans quelles mesures les soucis de
performances ont-ils influencé vos décisions
relatives a la sécurité des serveurs ?

2. Comment sécurisez-vous actuellement vos
serveurs virtuels contre les malwares ?

3. Est-il facile pour vous d'administrer la
protection, les politiques et les rapports
pour tous vos serveurs ?

Arrive en téte de :
Trend, McAfee, Kaspersky

Présentation éclair

Sophos Server Protection protége vos données contre les
malwares sans sacrifier les performances des serveurs. La
licence inclut 'antivirus sans agent pour vShield et notre
client antivirus complet pour Windows, Linux et UNIX.
Toutes ces plates-formes sont administrables

depuis la Sophos Enterprise Console.

Sophos simplifie la sécurité des serveurs

comme nul autre éditeur.




‘ Server Protection

Options de licence

Protection des

. Sophos serveurs pour Sophos Cloud
Fonctions Server Protection Windows, Server Protection ~ Server Protection
Linux et vShield Enterprise Standard
AV Windows v
Déploiement En local En local Cloud
AV Linux v
Windows v (4 v
AV Unix v
Linux (4 (4 Bient6t disponible
vShield - contréle AV centralisé sans agent v
Unix (HP/UX, v
Prévention des intrusions v Solaris, AIX)
Controle du Web v Sans agent (VMware v v
vShield Endpoint)
Méme console pour vShield, les serveurs, les postes v
de travail
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SafeGuard Encryption

Fonctions principales

» Sécurisation des données sensibles partout
ou elles sont stockées : ordinateurs portables,
clés USB, partages de réseau ou dans le
Cloud.

» Conformité aux réglementations facilitée
grace a 'application et a la notification des
politiques de sécurité.

» Console centralisée qui permet de configurer
et de gérer vos politiques de protection des
données.

Fonctions principales

» Prise en charge compléte du chiffrement en
natif, Windows 8/8.1 et Mac

> Visibilité sur le statut actuel de la sécurité sur
tous vos périphérigues.

» Administration de tous les PC et ordinateurs
portables, y compris les disques durs chiffrés
avec Microsoft BitLocker ou FileVault 2 et les
lecteurs a chiffrement intégré Opal.

» Sécurisation des données chiffrées dans le
Cloud

Questions pour les prospects

1. Votre inquiétude relative a 'expérience
utilisateur impacte-t-elle votre décision de
mettre en place le chiffrement ?

2. Quelles seraient les répercussions d'une
bréche de sécurité (par exemple via la
perte d'un ordinateur portable) ? La loi
vous oblige-t-elle a protéger vos données
sensibles ?

3. Comment protégez-vous vos données sensibles sur
les supports amovibles (par exemple les clés USB), le
stockage dans le Cloud, etc. ?

Arrive en téte de:

McAfee, Symantec (PGP), PointSec, WinMagic,
MS Bitlocker, Checkpoint, TrueCrypt

Présentation éclair

SafeGuard Enterprise est le seul produit a offrir le chiffrement
sur Windows, Magc, les supports amovibles, le Cloud et les
mobiles.

SOPHOS



@ SafeGuard Encryption

Chiffrement intégral des disques

Chiffrement des fichiers

Prise en charge de BitLocker / FileVault 2 / OPAL
Chiffrement des supports amovibles

Chiffrement dans le Cloud

Chiffrement des partages de fichiers réseau

Administration centralisée des clés, des politiques et des mobiles intégrée
Déploiement dans toute L'entreprise et synchronisation a Active Directory
Politiques de chiffrement souple et puissante

Rapports et conformité

Outils et fonctions de récupération

AN NI U D N N N N N N N

Auto-assistance et défi/réponse

Auto-assistance sur le Web

Maintenance et support

Gestion de la fonction Security Officer

Optimisation du processeur AES-NI

Prise en charge multi-core

Chiffrement initial rapide

Application pour lecteur portable

Suivi des fichiers sur supports amovibles

Authentification unique pour acceés au systeme d'exploitation

Prise en charge des tokens et cartes a puces

AU NI N N N N N N N N N
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